Schweizerische Eidgenossenschaft Eidgendssisches Finanzdepartement EFD

Eon:egeratl.on SL;'S_SE Eidgendssische Steuerverwaltung ESTV
ontederazione svizzera Abteilung Informatik

Confederaziun svizra

ESTV SuisseTax eGovernment-Portal
Benutzeranleitung

Registrierung, Bevollmachtigung und Berechtigungsverwaltung

Eidgendssische Steuerverwaltung ESTV
Eigerstrasse 65

3003 Bern

www.estv.admin.ch

Telefon: +41 (0)58 464 54 01

Ausgabe vom 03.10.2018



ESTV SuisseTax - Benutzeranleitung

Inhaltsverzeichnis

1. L g1 L= 1 (U o T PSPPSR 6
1.1 UDEI ESTV SUISSETAX .....eeviveeieieeceeeie ettt teae et es et s e s s st sess s eseseas s e sesneneene 6
1.2 TechnisChe ANfOrAEIUNGEN ........ooiii i e e e e e e e e et e e e e e e e e anneees 6
1.3 Uber dieSeS DOKUMEN ..........c.coviueiiiieeeeeeieeeeee ettt ettt eseae e se e aeetenneeene e 6
2. Schnelleinstieg: Zwei Wege ZUr NUTZUNG .....oceviiiiiiiiiee et 7
21 Erstmalige Nutzung vOn ESTV SUISSETAX ...c.cocuuiiiiiiiiiiiiiiiiie ettt 7
22 Bestehende Nutzung von ESTV SUISSETaAX ..ccouuiiiiiiiiiiiiieie e 7
3. ReGiIStrerung CH-LOGIN........uuiiiiiiiiii ittt e st e e s b e e e aanneeas 8
3.1 g = Tod g LR o Y (5 (=T (U] o [P 8
3.1.1 Potentielle Auswahl Login-Verfahren...............oooooiiiiiiiiiiie e 8
3.1.2 OPLON SUISSE ID ..ot e e e e e et e e e e e e s et b e e e e e e e e e e nnaeees 8
3.1.3 Start BilASCRIIM ... e e e e e b e e e e e e 8
3.14 Erfassung RegistrierungSAaten ...........coooiiiiiiii e 9
3.1.5 LG o) (o] = H PP EPR PP 9
3.1.6 Versand E-Mail Mit COUE ......uuuiiiiiiiiei et e e e 10
3.1.7 ErfassUNG COOE ...t e e e e e e et e e e e e e et b e e e e e e e e e e annreaeeas 10
3.1.8 Abschluss einfache RegiStrierung .........c.ueeiii oo 10
3.2 Erweiterte REgISIrErUNG .......cooiiiiiiiiie e 11
3.2.1 SICherh@ItSIrageN ... e 11
3.2.2 Erfassung TelefonnUMIMET..........ooi e 11
3.2.3 Bestatigung mit mTan flir Registrierung ...........ccccoooiiiiiiiic e, 12
3.24 Zweite Bestatigung mTan flr LOGIN ........cooooiiiiiiiiiiic et 12
3.3 Notwendiger ZugriffSantrag..........ccueueeeiie e 12
4. Zugriffsantrag fUr AppHKatioNEN ..........ooiii e 13
4.1 Grund fUr ZugriffSantrag......c..eee i 13
4.2 Zeitpunkt und Auftreten des Zugriffantrages ... 13
421 Zugriffsantrag nach Registrierung ........ .o 13
422 Zugriffsantrag NACh LOGIN .......cooiiiiiiieie e e e e 13
423 Zugriffsantrag NACh SSO LOGIN ... 13
4.3 Varianten des ZugriffSantrages.........cooiiiiiiiiiii s 14
4.3.1 Zugriffsantrag automatisiert ohne Interaktion (Silent Mode).........ccceeiiiiiiiiiiiii e 14
4.3.2 Zugriffsantrag automatisiert mit Interaktion .............ccoooiiii 14
4.3.21 ZUgriff DEANTIAGEIN ...ttt e e e e e e 14
4.3.2.2 Erganzung der Angaben, Akzeptanz Nutzungsbestimmungen..............ccccccoiviiineen. 14
4.3.2.3 Abschluss automatisierter Zugriffsantrag mit Interaktion ................cooooo i 14
4.3.3 Klassischer Zugriffsantrag mit Freigabeprozess ............occociiiiiiiiiiiiiei e 15
5. (oo 1 Y=Y =1 o =Y o SRR 16
5.1 =] = Ted a1 I o T [ o RSP 16
511 Potentielle Auswahl Login-Verfahren..............cooo e 16
51.2 OPLION SUISSE ID ..ottt ettt ee e eeeeseaeaesessssssssasssssessasssasnsernrnnns 16
51.3 Start BildSCRIrM ...ttt e e e e e e e e 16
514 Option ,PassSWOrt VEIGESSEN? ... ... . ettt e e e e e e e e e e e e s st araeeeaeeeeannnes 17
5141 E-Mail AAreSSe @ngEDEN .......uiiiiiiiiiiie e 17
51.4.2 L0 o] (o] - SRR UPPPRRR 18
51.4.3 Versand Mail Mit COUE ......uuuiiiiiiii e e 18
5144 Erfassung COAE.......ooi i 18
5.1.45 Erfassung NeUEs PassWOrt .. ... 19
5146 Abschlussmeldung PasswWOrtWECNSEI ...........ouviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeee e eeeeeeeeeeeeees 19
52 Erweitertes Login mit 2-Faktor-Authentisierung.............cccccoo 19

Ausgabe vom 03.10.2018

2/46



ESTV SuisseTax - Benutzeranleitung

5.21 Eingabe Bestatigungscode (MTAN) ... e e 19
5.2.2 Option ,Telefonnummer Andern® ...... ..o e e e e 20
5.2.2.1 Authentisierung mit Sicherheitsfragen...........ccooo 20
5222 Erfassung TelefonnUMMET ... 20
5223 Bestatigung mit mTan flir RegiStrierung..........ccccuveiiiiie i 21
5224 Zweite Bestatigung mTan flr LOGiN..........ooiiiiiiiiiiie e 21
5.3 Single Sign On (SSO) FUNKLONAITAL .........coociiiiiiiieececce e 22
5.3.1 SSO mit gleicher oder hoherer Authentisierungsstarke ..., 22
5.3.2 SSO mit tieferer Authentisierungsstarke. ... 22
5.3.2.1 SSO Mit erweitertemM LOGIN .......ueiiiiiiiii e 22
5.3.2.2 SSO mit Nacherfassung der 2-Faktor AuthentiSierung...........ccccoceeeeeeiiiiiiiieece e, 22
5.3.2.2.1  Nacherfassung mit Sicherheitsfragen ...........c.ooociiiiiii e 22
5.3.2.2.2 Nacherfassung ohne SicherheitSfragen ............ccccueeiiiiiiiiiii e 23
5.3.2.3 SSO Mit ZUGHFANIrAgG .. ..o e 24
54 Notwendiger ZugriffSantrag..........coooiuieio e 24
6. Selbstadministration CH-LOGIN .........ccoiiiiiiiiiiiiei e ee e 25
6.1 Das EIAM POIaL ...ttt e e e e 25
6.2 Verwaltung Benutzerdaten.............ccooo i 25
6.3 Verwaltung Zugangsdaten ... 26
6.3.1 ANderung E-Mail AQrESSE ...........cvcueeeeeeeeeeeeeeeeeee e eaeee et ees et ees e sess s s sese s aese s e sesens 26
6.3.2 ANdErung des PASSWOMES ............c.covoveueueeeeeieeeeeeeeeeeeeeteteeee et eeees e sesses st ese s aese s aesens 28
6.3.3 Registrieren/Anderung der SicherheitSfragen .............ccccovceeeveveeieeeeeeeeeeeeee e 28
6.3.4 Aktivierung/Anderung des zweiten Authentisierungsfaktors. ............ccocovvivevieeeeeeeeeen. 29
6.3.4.1 Erfassung/Anderung TelefONNUMIMET .............coviiieieeieee e eeen e 29
6.3.4.2 Bestatigung mit MTan. ... e 30
7. Vollmachten und BereChtigungen ..........ooiuiiiiiiiiii e 31
7.1 =] ] [=T1 (] o To PP PO PPPPPP PP 31
7.1.1 Grundlegender Ablauf einer Bevollmachtigung ..o 31
71.2 Die Rollen und Berechtigungen in ESTV SUISSETaX .....cuiiiiiiiiiiiiiieiieeaeeeiiieeee e 31
7.2 Beantragen einer neuen Vollmacht ... 32
7.3 Einladen von Benutzern durch den SUPEruser...........cccccooeiiiiiiiiiiec e, 36
7.4 Akzeptieren von EiNladUNGEN ........cooi i 38
7.5 Verwalten von Berechtigungen durch den SUPEIUSET ..........c.eeiiiiiiiiiiniiiie e 39
8. Startseite und weitere FUNKEONEN ..o e 41
8.1 Persdnliche StartSEIte ...... .o 41
8.2 Angezeigte Sprache WECNSEIN........oooo e e e 41
8.3 Nachrichten im Posteingang anzeigen .............oooiiiiiiiiiiii e 42
8.4 Verfassen vON NaCKhFICHTEN ........oooiii i e e e e e e e e e annes 43
8.5 Details zu Berechtigungen @nZeigen .........ccuueiiiiiiiiiiiiiee e 44
8.6 Details zu Unternehmen @nzeigen........ooouiiiiiiiiiie i 44
8.7 Details zu Personen anzeigen ..........oooi oot eas 44
8.8 Y o] 1 411 L 1Y o RS 45
9. (8Ce] a1 e A0 I 0 s To 1o [0 s o RS 46
9.1 KONEAKE ... 46
9.2 [0 o [To ¥ o T [PPSR 46

Ausgabe vom 03.10.2018

3/46



ESTV SuisseTax - Benutzeranleitung

Abbildungsverzeichnis

Abbildung 1 Auswahl LOgin-Verfahren ... 8
Yoo} 1 (o [¥]g T B2 Moo | [ o D PSPPSRI 9
AbbIlduNg 3 NeU regiStrieren ..........cooo e 9
YN o] o] 1 (o [¥ g Yo 7 A 0= o) (o] - [P SOPR 9
Abbildung 5 elAM Bestatigungs-Code ...........uueiiiiiiiiiiiiiiiiee e e 10
Abbildung 6 Eingabe RegistrierungSCOUe ...........oooiiiiiii i e 10
Abbildung 7 Abschluss RegiStHErUNG .........cooiiiiiiiiii e 10
Abbildung 8 Sicherheitsfragen registrieren ... 11
Abbildung 9 Telefonnummer als 2-Faktor aktivieren.............cccoccviiiiiii i 11
Abbildung 10 Telefonnummer als 2-Faktor aktivieren............cccccccviiiiie i 12
Abbildung 11 Eingabe Bestatigungscode (MTAN) ... e 12
Abbildung 12 Zugriff DEANIrAgEN .........ooiiiie e 14
Abbildung 13 Zugriff DEANIrAgEN .........ooiiiiee s 14
Abbildung 14 Abschluss des ZugriffSantrag............ocueei i 15
Abbildung 15 Abschluss des ZugriffSANtrag...........coooiiiiiiiiiie e 15
Abbildung 16 Auswahl Login-Verfahren ...............coooiiiiiiiii e 16
ABDIIAUNG 17 LOGIN ... 17
PN oo 1 (o 1¥TaTo B kS 38 Yo 1o B SRR PRP 17
Abbildung 19 Passwort ZUFUCKSEIZEN .........ccooiiiiiiiiiie e 17
PN oo} ][ 1¥ g T B2 U @7 T o) (o] £ PSR RPN 18
Abbildung 21 elAM Bestatigungs-Code ...........cooiiiiiiiiiiiiiiiie e e e 18
Abbildung 22 Passwort ZUrlCKSEetZEN ... 18
Abbildung 23 Passwort ZUITCKSEIZEN ...........ueiiiiiii e 19
Abbildung 24 Passwort ZUFUCKSEIZEN ..........cooiuiiiiiiiie e 19
Abbildung 25 Eingabe Bestatigungscode (MTAN).. ..o 20
Abbildung 26 Authentisierung mit Sicherheitsfragen ... 20
Abbildung 27 Telefonnummer als 2-Faktor aktivieren............coooiiiiii e 21
Abbildung 28 Telefonnummer als 2-Faktor aktivieren.............oooiiiiiii e 21
Abbildung 29 Eingabe Bestatigungscode (MTAN) ... e 21
Abbildung 30 Sicherheitsfragen registrieren ... 23
Abbildung 31 Telefonnummer als 2-Faktor aktivieren..............cooeiiiiiiiiie e 23
Abbildung 32 Telefonnummer als 2-Faktor aktivieren..............ccoceiiiii e 24
Abbildung 33 Eingabe Bestatigungscode (MTAN) ... e 24
AbDIldUNG 34 BeNULZEIAteN .........e e e e e 25
FaY o] o] | Lo [UTgTo IR 1SR4 Ul F=T g o [<To F-1 (Y o PSS 26
Abbildung 36 Zugangsdaten — E-Mail Adresse andern ...........ccccoeiiiiiiiiiiieee e 27
Abbildung 37 Zugangsdaten — E-Mail Adresse bestatigen ... 27
Abbildung 38 Zugangsdaten — Passwort ANAEIN ........c.oooiiii it 28
Abbildung 39 Zugangsdaten — Sicherheitsfragen bearbeiten ............ccccooiii 29
Abbildung 40 Zugangsdaten — Zwei-Faktor-Authentisierung...........ccccooiiiii e 30
Abbildung 41 Zugangsdaten — Bestatigung mit mTan ...........ooo oo 30
Abbildung 42: Hinweis auf Beantragen der ersten Vollmacht...........ccccooiiiiiiiiiie e, 32
Abbildung 43: Vollmachten verwalten und neu beantragen.............ccccoooiiiiiii 32
Abbildung 44: Suche nach Unternehmen ............coo i 33
Abbildung 45: Auswahl der SteuerbereiChe ...........oooieiiiiiii e 34
Abbildung 46: Uberprifung der ANGADEN............co.ceoviueeeeeeeeeeeeeeeeee e et netee e e 35
Abbildung 47: Berechtigte Benutzer verwalten und neue Benutzer einladen ..., 36
Abbildung 48: Neuen Benutzer einladen (Einzelnes Unternehmen)..........cccooeeveeiiiiiiiiiecee e, 36
Abbildung 49: Neuen Benutzer einladen (Mehrere Unternehmen)...........ccccoveeevieiiiiciiiiieeee e, 37
Abbildung 50: Meine Einladungen und Berechtigungen ..., 38
Abbildung 51: Berechtigte Benutzer verwalten ... 39

Ausgabe vom 03.10.2018

4/48


file://///adb.intra.admin.ch/userhome$/ESTV-01/u80775395/data/Documents/Daten/Geschäft/Computer/STC/eIAM/PP_SuisseTax_Anwenderhandbuch_Benutzer_DE.docx%23_Toc526317988
file://///adb.intra.admin.ch/userhome$/ESTV-01/u80775395/data/Documents/Daten/Geschäft/Computer/STC/eIAM/PP_SuisseTax_Anwenderhandbuch_Benutzer_DE.docx%23_Toc526318023

ESTV SuisseTax

Abbildung 52:
Abbildung 53:
Abbildung 54:
Abbildung 55:
Abbildung 56:
Abbildung 57:
Abbildung 58:
Abbildung 59:
Abbildung 60:
Abbildung 61:
Abbildung 62:

- Benutzeranleitung

Bearbeiten von Berechtigungen mit teilweise gesperrten Berechtigungen (A) ............. 40
Ldschen von BereChtigungen...........ouoiiiiiiii e 40
Personliche StartSeite .........ooo i e 41
SPraChWECRSEL ...t e e e e e 41
PoSteiNgang ..., 42
Gesendete NaChIChIEN ......cooiiiiiii e 43
Neue Nachricht VErfasSeN ...........oiiiiiiii e 43
Details zu Berechtigungen anzeigen ..........coooiuiiiiiiiie e 44
Details zu Unternehmen anzeigen .........ocueeii i 44
Details zu Personen anzeigen ............oio it 44
Y o] 411 (o 1= o [ PP PUPPT PO 45

Abkiirzungsverzeichnis

Abkurzung

Beschreibung

elAM

Die Bundesverwaltung stellt mit elAM eine foderative Identitats- und Zugriffsmana-
gements-Losung bereit. Dies ermoglicht es den Amtern fir ihre Fachapplikationen
den internen und/oder externen Nutzern mehrere Login-Verfahren zur Verfliigung
zu stellen.

CH-Login

Der CH-Login (eGov Login Private) ist ein durch den Standarddienst elAM der
Bundesverwaltung bereitgestelltes Login-Verfahren. Der CH-Login Account kann
fur die verschiedensten Anwendungen der Bundesverwaltung genutzt werden.

eGov

eGov ist die Abkirzung fir eGovernment. eGovernment bedeutet den «Einsatz
der Informations- und Kommunikationstechnologien (IKT) in 6ffentlichen Verwal-
tungen in Verbindung mit organisatorischen Anderungen und neuen Fahigkeiteny,
«um Offentliche Dienste und demokratische Prozesse zu verbessern und die Ge-
staltung und Durchflihrung staatlicher Politik zu erleichtern.»

Suisse ID

Der SuisselD-Login erméglicht dem Besitzer einer SuisselD (Hardkrypto-Token
auf USB-Stick oder Chipkarte) in Verbindung mit dem dazugehdérigen Passwort ei-
nen ortsunabhangigen Login auf Webanwendungen der Bundesverwaltung aus
dem Internet.

Die SuisselD ist eine Dienstleistung der Schweizerischen Post und muss tber
diese bezogen werden. Bitte informieren Sie sich Uber Produktinformationen direkt
auf folgender Website https://www.postsuisseid.ch/de

mTan

Eine Transaktionsnummer als Einmalkennwort, welche als 2. Authentisierungsfak-
tor per SMS versandt wird.

SSO

Single Sign On. Eine Funktionalitat, welche unter bestimmten Voraussetzungen
das direkte Login auf eine zweite Applikation erlaubt, da das System erkennt,
dass man mit der laufenden Session bereits authentisiert ist.

Details sind dazu in Kapitel 5 beschrieben.
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1. Einleitung

1.1 Uber ESTV SuisseTax

ESTV SuisseTax ist eine elektronische Plattform der Eidgendssischen Steuerverwaltung (ESTV), Gber
welche Unternehmen Steuergeschafte online bearbeiten kénnen. Nach erfolgter Registrierung kénnen
die im geschutzten Bereich von ESTV SuisseTax angebotenen Dienstleistungen fir verschiedene
Steuerarten in Anspruch genommen werden.

Aktuell bietet Ihnen die ESTV folgende Funktionen iber SuisseTax an:

e Elektronische Einreichung der Mehrwertsteuer-Abrechnung

o Elektronische Einreichung von Verrechnungssteuer-Riickerstattungsantragen (Formular 25)

e Registrierung fir den Automatischen Informationsaustausch (AlA)

e Ubermitteln von CRS-Meldungen fiir den AIA

e Geschaftslbersicht Gber online eingereichte Antrage und Abrechnungen

o Weitergabe von Berechtigungen an andere Benutzer ohne zusatzliche Vollmachten

e Servicedesk bei Fragen oder Problemen mit der Bearbeitung von Geschaften tber SuisseTax

Die angebotenen Dienstleistungen werden laufend ausgebaut.

Die Startseite von ESTV SuisseTax ist per Link tber die ESTV-Website unter www.estv.admin.ch oder
direkt Uber www.suissetax.estv.admin.ch erreichbar.

1.2 Technische Anforderungen

ESTV SuisseTax lauft vollstandig im Browser und ist fir folgende Versionen optimiert:

e Chrome ab Version 40

e Firefox ab Version 35

e Internet Explorer ab Version 11
e Safari ab Version 8

e Edge ab Version 1

Altere Versionen oder mobile Browser werden nur bedingt unterstiitzt. Fiir den Ausdruck der Kopie der
elektronisch eingereichten Abrechnung ist ein PDF-Reader erforderlich. Zudem ist flr das Login ein
Mobil- oder Festnetztelefon mit SMS-Funktion Voraussetzung.

1.3 Uber dieses Dokument

In diesem Dokument werden die folgenden Themen behandelt:

Registrierung als Benutzer

Bevollmachtigung von Benutzern fir ein Unternehmen
Verwaltung und Weitergabe von Benutzer-Berechtigungen
Kommunikation mit dem Servicedesk E-Government

Die Dokumentationen zur elektronischen Einreichung der Mehrwertsteuer-Abrechnung und zur Einrei-
chung von Verrechnungssteuer-Rickerstattungsantragen (Formular 25) sind in separaten Wegleitun-
gen beschrieben, die ebenfalls auf der Website der ESTV und in ESTV SuisseTax verlinkt sind.
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2. Schnelleinstieg: Zwei Wege zur Nutzung

Um fir ein Unternehmen Uber ESTV SuisseTax Steuergeschéafte bearbeiten zu kénnen, ist aus Daten-
schutzgriinden eine Bevollmachtigung des Benutzers durch das betroffene Unternehmen erforderlich.
Dazu gibt es zwei Wege, die sich je nach Ausgangslage unterscheiden.

2.1 Erstmalige Nutzung von ESTV SuisseTax

Das betreffende Unternehmen nutzt ESTV SuisseTax noch nicht, will aber neu Steuerge-
schafte Giber das Internet abwickeln.

1. Melden Sie sich am System an oder eréffnen Sie ein personliches Benutzerkonto, falls Sie noch
Uber keines verfigen (Funktion ,Benutzer registrieren®)

2. Beantragen Sie fir jedes betroffene Unternehmen eine Vollmacht fiir die gewiinschten Steuer-
bereiche (Funktion ,Neue Vollmacht beantragen®). Anschliessend sendet die ESTV die Voll-
machtantrage zur Unterzeichnung direkt an die Sitzadresse der Unternehmen.

3. Nach der Ricksendung der unterzeichneten Vollmachtantrage an die ESTV werden diese geprift
und die entsprechenden Berechtigungen fir [hren Benutzer freigeschaltet. Sie werden per E-
Mail Gber die erfolgte Freischaltung informiert.

2.2 Bestehende Nutzung von ESTV SuisseTax
Auf diesem Weg gibt es zwei Varianten, je nachdem ob es sich um Steuerbereiche mit bereits beste-

henden Vollmachten handelt oder ob das Unternehmen einen neuen Steuerbereich bearbeiten will.

a. Das betreffende Unternehmen nutzt ESTV SuisseTax bereits, will nun aber Steuerge-
schafte in einem neuen Steuerbereich bearbeiten.

In diesem Fall muss aus Datenschutzgriinden eine neue Vollmacht fur den neuen Steuerbereich be-
antragt werden (siehe Kapitel 2.1). Die bestehenden Vollmachten werden dadurch nicht tangiert.

b. Das betreffende Unternehmen nutzt ESTV SuisseTax bereits und mochte weitere Benutzer
fiir einen Steuerbereich berechtigen, fiir welchen schon eine Vollmacht existiert.

In diesem Fall verfuigt das Unternehmen bereits tber einen sogenannten Superuser fur ESTV Suis-
seTax. Dieser ist in der Lage, neue Benutzer fur das betreffende Unternehmen Uber ESTV SuisseTax
einzuladen, ohne dass eine neue Vollmacht beantragt werden muss.

1. Wenden Sie sich an den Superuser und bitten Sie um eine Einladung. Der Superuser bendétigt
dazu nur Ihren Namen und lhre E-Mail-Adresse. Sollte dies nicht mdglich sein, z.B. weil der Su-
peruser das Unternehmen verlassen hat oder kein Kontakt bekannt ist, muss eine neue Voll-
macht beantragt werden (siehe Kapitel 2.1).

2. Nach erfolgter Einladung durch den Superuser werden Sie per E-Mail dazu aufgefordert, die Ein-
ladung anzunehmen. Melden Sie sich dazu am System an oder er6ffnen Sie ein persdnliches
Benutzerkonto, falls Sie noch Uber keines verfligen (Funktion ,Benutzer registrieren®)

3. Nach dem Annehmen der Einladung werden die entsprechenden Berechtigungen fir Ihren Be-
nutzer freigeschaltet.

Eine Dokumentation der beschriebenen Schritte finden Sie auf den nachfolgenden Seiten.
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3. Registrierung CH-Login

3.1 Einfache Registrierung

Bei der einfachen Registrierung werden von der Applikation, fiir welche man sich registrieren méchte,
nur der Username und ein Passwort verlangt.

3.1.1 Potentielle Auswahl Login-Verfahren

Es kann potentiell vorkommen, dass die ausgewahlte Applikation mehrere Login-Verfahren fir unter-
schiedliche Benutzerkreise anbietet. Dann erscheint vor dem eigentlichen Registrierungsprozess noch
eine Login Auswahl, welche wie folgt aussieht:

Auswahl Login-Verfahren

 die Applikation ihrer Wah! zugreifen mchten

FED-LOGIN (Windows / Kerberos) FED-LOGIN (Smartcard / SG PKI) SUISSE TAX SuisselD-Login

(Passwort + mTan)

‘.’= | 0-0 suizselD

Abbildung 1 Auswahl Login-Verfahren

Wabhlen Sie hier das Login-Verfahren ,SUISSE TAX".

3.1.2 Option Suisse ID

Wer im Besitz einer Suisse ID ist kann sich selbstverstandlich direkt mit der Suisse ID anmelden und
braucht keine weitere Registrierung mehr durchzufthren.

Bitte beachten Sie, dass nicht alle Applikationen im eGov Bereich die Nutzung der Suisse ID unterstt-
zen und daher ggf. zu einem spateren Zeitpunkt die Registrierung eines CH-Login Accounts trotzdem
notwendig wird.

3.1.3 Start Bildschirm

Die eigentliche Registrierung beginnt auf dem Start Bildschirm. Dieser erscheint entweder direkt oder
nach Auswahl des CH-Logins als Login-Verfahren. Wahlen Sie hier die Option ,Neu registrieren®.

Wichtig: Eine Neuregistrierung ist nur notwendig, wenn Sie noch gar keinen CH-Login Account besit-
zen. lhr CH-Login Account ist applikationsunabhangig und kann flr den Login auf verschiedenste Ap-
plikationen der Bundesverwaltung wiederverwendet werden.
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eGovernment Identity and Access Management (elAM) BE RN

Login Neu registrieren

E-Mail-Adresse des Benutzerkontos
Sie haben noch kein Benutzerkonto der Bundesverwaltung?

Dann registrieren Sie sich hier ein Konto. Dieses kann fir den Login auf
verschiedenste Fachanwendungen verwendet werden kann.
Passwort

Passwort vergessen?

Abbildung 2 Login

3.1.4 Erfassung Registrierungsdaten

Bitte flllen Sie alle Felder aus, beachten Sie die Passwort-Regeln und vergessen Sie nicht die
Nutzungsbedingungen zu akzeptieren. Klicken Sie auf ,Weiter", wenn Sie soweit sind.

© :

eGovernment Identity and Access Management (elAM) DE RN

Neu registrieren

Bitte vervollstandigen Sie die Angaben zur Registrierung

Nachname |

Vorname
E-Mail-Adresse
E-Mail-Adresse wiederholen

% E-Mail-Adressen sind identisch

Passwaort

%8 oder mehr Zeichen

x Mindestens 1 Grossbuchstabe

* Mindestens 1 Kleinbuchstabe

x Mindestens 2 Ziffern oder Sonderzeichen

Passwort wiederholen
x Passwort wurde korrekt wiederholt

Nutzungsbedingungen anzeigen

Ich akzeptiere die Nutzungsbestimmungen

Abbrechen

Kontakistetle

Abbildung 3 Neu registrieren

3.1.5 Captcha

Bitte beachten Sie, dass wir aus sicherheitstechnischen Grinden ein

»invisible Captcha“ eingebaut haben, welches im Hintergrund

Bot-Attacken verhindert und so auch ein stérungsfreieres Arbeiten garantiert. In
seltenen Fallen kann es vorkommen, dass ein Captcha Dialog angezeigt wird,
welche Sie durcharbeiten missen.

Abbildung 4 Captcha
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3.1.6 Versand E-Mail mit Code

Sie erhalten an die angegebene Mail-Adresse ein Code zugesandt.

eIAM Bestitigungs-Code

a Von: | eiamnoreply-refi@bit.admin.ch £

261372

Freundliche Griisse, elAM-Service

Abbildung 5 elAM Bestatigungs-Code

Wichtig: Wir haben aus Sicherheitsgriinden absichtlich auf Registrierungslinks verzichtet, da Mails ab-

gefangen werden kénnen und ein Link so missbraucht werden kann.

3.1.7 Erfassung Code

Der Registrierungscode muss im nachsten Schritt eingegeben werden

c derasene brae eGovernment Identity and Access Management (elAM)

oE

Eingabe Registrierungscode

n Code wurde an ihre E-Mail-Adresse gesendet

Wir haben Ihnen eine E-Mail mit einem Registrierungscode geschickt.
jesen Code unten ein und klicken Sie auf "Weiter",

Registrierungscode | |
Neuen Registrierungscode senden | | Abbrechen

Abbildung 6 Eingabe Registrierungscode

3.1.8 Abschluss einfache Registrierung

Bei erfolgreiche Priifung des Codes ist die einfache Registrierung damit abgeschlossen.

U otatiaaa Sumsra eGovernment Identity and Access Management (elAM)

DE

Abschluss Registrierung

Sie haben sich erfolgreich registriert.

Abbildung 7 Abschluss Registrierung

Mit ,Weiter* gelangen Sie zum Zugriffsantrag. Bitte beachten Sie dazu Kapitel 3.3.

Ausgabe vom 03.10.2018
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3.2 Erweiterte Registrierung

Wenn die Applikation zur Anmeldung aus datenschutzrechtlichen Griinden einen zweiten Authentisie-
rungs-Faktor verlangt kommt es wahrend der Registrierung direkt zur erweiterten Registrierung.

3.2.1 Sicherheitsfragen

Die Erfassung der Sicherheitsfragen ist im Rahmen der erweiterten Registrierung notwendig, damit
Ihnen zu einem spateren Zeitpunkt eine Wiederherstellungsoption fur Ihren 2. Faktor zur Verfigung
steht. Konkret wird damit sichergestellt, dass Sie jederzeit die Moglichkeit haben ihren 2. Faktor zu &n-
dern. Bitte wahlen Sie die Sicherheitsfragen nach lhrem Bedlrfnis aus und beantworten Sie diese. Kli-
cken Sie anschliessend auf ,Weiter".

elAM Portal

O

Sicherheitsfragen registrieren

Zusatzlich zu Ihren grundlegenden Login-Daten bendtigt die
Fachanwendung einen zweiten Authentisierungsfaktor, um einen
sicheren Zugriff zu gewahrleisten. Die nachsten Schritte fihren Sie
durch den Prozess, um die notwendigen Daten zu registrieren.

wiahlen und b

Sicherheitsfrage 1

Bitte wahlen Sie eine Sicherheitsfrage aus

Sicherheitsfrage 2

Bitte wahlen Sie eine Sicherheitsfrage aus

Sicherheitsfrage 3

Bitte wahlen Sie eine Sicherheitsfrage aus

2017 Bundesamt fir

ttps:l/portal-reiam adenin.ch/portaliapp/

Abbildung 8 Sicherheitsfragen registrieren

3.2.2 Erfassung Telefonnummer

Geben Sie ihre Telefonnummer mit der Landesvorwahl ein. Dabei kénnen Sie auch eine Festnetznum-
mer nutzen. Bitte beachten Sie, dass im Falle einer Festnetznummer das SMS beim Versand durch
den Telefonanbieter in eine Voicemail umgewandelt wird. Diese Voicemail missen Sie abrufen. Dabei
wird ihnen der Code vorgelesen. Wir empfehlen Festnetznummern nur in Ausnahmeféllen zu gebrau-
chen, wenn aus irgendwelchen Griinden kein mobiles Telefon genutzt werden kann.

9 e elAM Portal

Telefonnummer als 2-Faktor aktivieren

Telefonnummer

Abbildung 9 Telefonnummer als 2-Faktor aktivieren

Ausgabe vom 03.10.2018
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3.2.3 Bestatigung mit mTan fiir Registrierung

Fullen Sie den Code in das daflir vorgesehene Feld und driicken Sie ,Weiter*.
L

elAM Portal

Telefonnummer als 2-Faktor aktivieren
Eine SMS mit dem Bestatigungscode wurde an folgende Nummer
gesendel +41796000161. Wenn Sie eine Festnetznummer
eingegeben haben, wird die SMS wahrend eines Anrufs gelesen.

Bestatigungscode aus SMS

Keine SMS erhalten? Neuen Code senden

Abbildung 10 Telefonnummer als 2-Faktor aktivieren

3.2.4 Zweite Bestatigung mTan fur Login

Bitte beachten Sie: Aus sicherheitstechnischen Griinden muss die Registrierung vom Login entkoppelt
werden. Daher erhalten Sie einen weiteren Bestatigungscode per SMS fiir den Login.

eGovernment ldentity and Access Management (elAM) DE FR T EN

Eingabe Bestatigungscode (mTAN)

Wir haben thnen eine SMS mit einem Bestatigungscode (MTAN) gesendet.
Bitte geben Sie diesen Code unten ein und klicken Sie auf "Weiter”

Wir haben Ihnen aus sicherheitstechnischen Griinden ein zweites SMS mit neuem Bestatigungscode (mTan) gesendet.
Diese zusitzliche Verifikation wird nach der Registrierung fiir das Login benatigt
Danke fiir Ihr Verstandnis.

Code

Neuen Bestitigungscode senden | Mit anderer Authentisierungsmethode ausweisen | Abbrechen

Abbildung 11 Eingabe Bestatigungscode (mTAN)

Mit ,Weiter* gelangen Sie auch nach der erweiterten Registrierung nun zum Zugriffsantrag. Bitte be-
achten Sie dazu Kapitel 3.3.

3.3 Notwendiger Zugriffsantrag

Bitte beachten Sie: Die Registrierung des Accounts ist zwar abgeschlossen, aber damit haben

Sie nicht automatisch Zugriff auf die von lhnen gewahlte Applikation. Dazu ist noch ein Zu-
griffsantrag notwendig!

Aktuell gibt es 3 Auspragungen des Zugriffsantrages:

1. Automatisiert ohne Interaktion. Dies fuhrt Sie direkt zur gewahlten Applikation.

Sie kdnnen lhre Arbeit in der Applikation auf Basis der automatisch zugewiesenen Rollen aus-
fuhren.

2. Automatisiert mit Interaktion. Dies flihrt Sie Gber ein erneutes Login zur Applikation.
Auch hier kdnnen Sie Ihre Arbeit wie unter ,,1“ beginnen.

3. Mit klassischem Zugriffsantrag. Hier wird eine manuelle Rollenzuweisung notwendig.
Eine Freigabestelle wird Sie zuerst berechtigen miissen, bevor Sie arbeiten kénnen.

Details zu den Auspragungen finden Sie in Kapitel 4.

12/46
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4. Zugriffsantrag fur Applikationen

4.1 Grund fur Zugriffsantrag

Ein Zugriffsantrag auf eine Applikation der Bundesverwaltung ist grundsatzlich fir alle notwendig, wel-
che von sich aus auf eine Applikation zugreifen méchten. Im Rahmen des Zugriffsantrages erhalt der
Nutzer, die fur seine Arbeit in der Applikation bendtigten Rollen. Dieser Vorgang der Rollenvergabe ist
zwingend zu durchlaufen, da es auf technischer Ebene die Basis des Zugriffsmanagements bildet.

Je nach Aufbau und Komplexitat der Applikation, sowie deren dahinterliegenden Berechtigungspro-
zesse ergeben sich die verschiedenen Varianten des Zugriffsantrags, wie in Kapitel 4.3 beschrieben.

Wichtig! Bitte beachten Sie, dass Zugriffsberechtigungen sich immer auf den verwendeten Account
beziehen. Heisst, dass Zugriffsrechte, welche lhnen z.B. fiir einen CH-Login Account gewahrt wurden,
nicht automatisch fiir einen Suisse ID Account gelten. Sollte also ein Zugriffsantrag Dialog erscheinen
und Sie sind sich sicher, dass Sie bereits Berechtigungen haben, dann kehren Sie mit ,Erneut einlog-
gen“ zurlick zur Auswahl des Login Verfahrens und wahlen dort das Verfahren fiir welches Sie eben-
falls im Besitz eines Accounts sind. Mit grosser Wahrscheinlichkeit werden Sie so ohne erneuten Zu-
griffsantrag einloggen kénnen.

4.2 Zeitpunkt und Auftreten des Zugriffantrages

Da der Zugriffsantrag fir jede Applikation mindestens einmal durchlaufen werden muss, kann er zu
verschiedenen Zeitpunkten auftreten.

4.21 Zugriffsantrag nach Registrierung

Greifen Sie das erste Mal auf eine Applikation hinter elAM zu, missen Sie sich vorgangig registrieren.
Bitte beachten Sie dazu die Details in_Kapitel 3.

Nach der erfolgreichen Registrierung wird die fur die Applikation definierte Variante des Zugriffsantra-
ges gemass Kapitel 4.3 ausgefiihrt.

4.2.2 Zugriffsantrag nach Login

Haben Sie bereits einen Account, welchen Sie im eGovernment Kontext mit der Bundesverwaltung
verwenden kdnnen (z.B. CH-Login Account), so haben Sie die Mdglichkeit diesen beim erstmaligen
Zugriff auf eine Applikation zu verwenden und sich direkt einzuloggen, da der Account wiederverwend-
bar ist.

Nach dem erfolgreichen Login wird die fiir die Applikation definierte Variante des Zugriffsantrages
gem. in Kapitel 4.3 ausgefihrt.
4.2.3 Zugriffsantrag nach SSO Login

Sind Sie bereits auf eine Applikation der Bundesverwaltung eingeloggt und loggen sich nun das erste
Mal zusatzlich auf eine zweite Applikation ein, dann kommen ggf. SSO Funktionalitadten zum Zug.
Diese erfordern kein erneutes Login oder vielfach ein nur ein vereinfachtes.

Auch hier gilt, dass nach dem erfolgreichen SSO, die fur die Applikation definierte Variante des Zu-
griffsantrages gem. in Kapitel 4.3 ausgefuhrt wird. Heisst der Zugriffsantrag kann ggf. sogar direkt er-
scheinen.

Ausgabe vom 03.10.2018
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4.3 Varianten des Zugriffsantrages

4.3.1 Zugriffsantrag automatisiert ohne Interaktion (Silent Mode)

Im besten Fall merken Sie vom Zugriffsantrag gar nichts. Dann namlich, wenn die Rollen der Applika-
tion automatisiert vergeben werden und der Setup so konfiguriert ist, dass der sogenannte ,Silent
Mode* zum Zuge kommt. Damit werden die Rollen im Hintergrund ohne Interaktion mit Ihnen verge-
ben.

4.3.2 Zugriffsantrag automatisiert mit Interaktion

Es kann gewisse, applikatorische Griinde haben, dass nach der Rollenvergabe eine erneute Anmel-
dung an der Applikation notwendig wird. Dann ist trotz automatisierter Rollenvergabe eine Interaktion
mit lhnen als Nutzer notwendig. Der Ablauf ist dann wie folgt.

4.3.2.1 Zugriff beantragen

Starten Sie den interaktiven Zugriffsantrag in dem Sie ,Zugriff beantragen® klicken.
Oder kehren Sie ggf. zur Auswahl der Login Verfahren zuriick (Begrindung siehe Kapitel 4.1).

O

eGovernment Identity and Access Management (elAM) DEy m W EN

Zugriff beantragen

Ihnen fehlen noch die Zugriffsrechte auf diese Anwendung. Falls Sie das erste Mal auf diese Anwendung zugreifen, fahren Sie bitte weiter mit Zugriff beantragen.
Falls Sie bereits Zugriff beantragt haben, prifen Sie bitte ihre Mailbox auf eine entsprechende Bestatigung oder prifen sie ggf.. ob sie das korrekte Loginverfahren gewahlt haben.

Erneut einloggen Zugriff beantragen

Abbildung 12 Zugriff beantragen

4.3.2.2 Erganzung der Angaben, Akzeptanz Nutzungsbestimmungen

Erganzen Sie allfallige Angaben, welche durch die Applikation bendtigt werden und akzeptieren Sie
die Nutzungsbestimmungen der Fachapplikation. Klicken Sie anschliessen auf ,Weiter*.

o Conteseanione Seaser eGovernment |dentity and Access Management (elAM) DE R

Zugriff beantragen

Bitte fillen Sie alle notwendigen Felder aus. Fur zus3tzliche Angaben steht Ihnen bei Bedarf das Kommentarfeld zur Verfagung. Lesen und akzeptieren Sie die Nutzungsbestimmungen.
Klicken Sie anschliessend auf "Weiter

Kommentar

N

ich akzeptiere die Nutzungsbestimmungen.

Abbildung 13 Zugriff beantragen

4.3.2.3 Abschluss automatisierter Zugriffsantrag mit Interaktion

Nach der automatisierten Zuweisung der Rollen erhalten Sie die nachfolgende Abschlussmeldung. Mit
LZurick zur Anwendung” starten Sie den Login Prozess der Applikation und kénnen anschliessend mit
lhren Arbeiten beginnen.

Ausgabe vom 03.10.2018
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eGovernment |dentity and Access Management (elAM) DE T EN

Abschluss des Zugriffsantrag

Sie haben nun Zugriff auf die gewinschte Anwendung.
Die neuen Zugriffsberechligungen sind erst aktiv, wenn Sie sich an der Anwendung erneut anmelden. Wil "Zuriick zur Arwendung” starten sie den Login Prozess neu

thr Zugriffsantrag fiir die Amwendung ‘easygow’ wurde erfolgreich gestll:

Zuriick 2ur Anwendung

Abbildung 14 Abschluss des Zugriffsantrag

4.3.3 Klassischer Zugriffsantrag mit Freigabeprozess

Bei klassischen Zugriffsantrag mit Freigabeprozess werden die Rollen nicht automatisiert vergeben.
Ihr Antrag wird an einen Berechtigungsverantwortlichen gesandt, welcher entweder die notwendigen
Informationen zur Berechtigungsvergabe bereits hat oder die dazu notwendigen Abklarungen macht
und sich ggf. mit Ihnen in Verbindung setzt.

Der Zugriffsantrag startet gleich wie in Kapitel 4.3.2.1 und 4.3.2.2 in dem Sie den Zugriffsantrag star-
ten und die notwendigen Angaben ergénzen. Anschliessend erhalten Sie ebenfalls eine Abschluss-
meldung, die wie folgt aussieht.

0 rrsnanabp-wal eGovernment Identity and Access Management (elAM)

Abschluss des Zugriffsantrag

Die Bearbeitung des Antrags wird so rasch als maglich erfolgen. Bitte beachten Sie dass diese jedoch je nach Anwendung mehrere Werktage dauern kann.
Falls der Antrag nicht innert notzlicher Frist bearbeitet wurde, nehmen Se bitte Kontakt mit Ihrem Service-Desk auf.

IAr Zugriffsantrag auf die Anwendung ‘SharePoint Gruppen HARRODS' wird an die zustandige Stelle weiter geleitet,

Abbildung 15 Abschluss des Zugriffsantrag

Sie kdnnen nun das Register des Browsers direkt schliessen.

Warten Sie bitte mit einem Login auf die Applikation bis Sie Riickmeldung seitens des Berechtigungs-
verantwortlichen haben, dass die Zugriffsvergabe erfolgt ist. Versuchen Sie ggf. nach ein paar Tagen
den Login von sich aus.

Ausgabe vom 03.10.2018
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5. Login-Verfahren

Wichtig: Ein Login setzt immer einen aktiven Account voraus, welcher vorgangig tliber eine Re-
gistrierung gemass Kapitel 3 erstellt wurde. Beim erstmaligen Login wird auch Zugriffsantrag
gem. Kapitel 5.4 notwendig. Details zum Zugriffsantrag sind in Kapitel 4 dokumentiert.

5.1 Einfaches Login

Beim einfachen Login wird von der Applikation, auf welche man sich einloggen méchte, nur der User-
name, in der Regel die Mailadresse und ein Passwort verlangt.

5.1.1 Potentielle Auswahl Login-Verfahren

Es kann potentiell vorkommen, dass die ausgewahlte Applikation mehrere Login-Verfahren fir unter-
schiedliche Benutzerkreise anbietet. Dann erscheint vor dem eigentlichen Login Prozess noch eine
Login Auswahl, welche wie folgt aussieht:

Auswahl Login-Verfahren

Bitte wihlen Sie aus, mit welchem Login-V  die Applikation ihrer Wah! zugreifen mchten

In der Hilfe erfahren Sie mehr Gber die ein:

FED-LOGIN (Windows / Kerberos) FED-LOGIN (Smartcard / SG PKI) SUISSE TAX SuisselD-Login
(Passwort + mTan)

E= @ 0-0 siipsaIn

Abbildung 16 Auswahl Login-Verfahren

Wabhlen Sie hier das Login-Verfahren ,SUISSE TAX".

5.1.2 Option Suisse ID

Wer im Besitz einer Suisse ID ist kann sich selbstverstandlich direkt mit der Suisse ID einloggen. Dazu
wird er auf den Login Dialog der Schweizerischen Post als Suisse ID Anbieter weitergeleitet.

Bitte beachten Sie, dass nicht alle Applikationen im eGov Bereich die Nutzung der Suisse ID unterstit-
zen und daher ggf. zu einem spateren Zeitpunkt ein Login mit einem CH-Login Accounts trotzdem not-
wendig wird.

5.1.3 Start Bildschirm

Das eigentliche Login beginnt auf dem Start Bildschirm. Dieser erscheint entweder direkt oder nach
Auswahl des CH-Logins als Login-Verfahren. Geben Sie hier auf der linken Seite Ihre E-Mail Adresse
und lhr Passwort ein und klicken Sie auf ,Weiter".

Wichtig: Eine Neuregistrierung ist nur notwendig, wenn Sie noch gar keinen CH-Login Account besit-
zen. lhr CH-Login Account ist applikationsunabhangig und kann fir den Login auf verschiedenste Ap-
plikationen der Bundesverwaltung wiederverwendet werden.

Ausgabe vom 03.10.2018
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eGovernment Identity and Access Management (elAM) DE R T EN

Login Neu registrieren

E-Mail-Adresse des Benutzerkontos
Sie haben nach kein Benutzerkonto der Bundesverwaltung?
Dann registrieren Sie sich hier ein Konto. Dieses kann fur den Login auf
verschiedenste Fachanwendungen verwendet werden kann.

Neu registrieren

Passwort

Abbreche

Abbildung 17 Login

Sollte die Prufung in Ordnung sein, gelangen Sie direkt ohne weitere Meldung auf die Applikation und
der einfache Login ist abgeschlossen.

5.1.4 Option ,Passwort vergessen?“

Sollten Sie Ihr Passwort vergessen haben kénnen Sie die Option ,Passwort vergessen?“ wahlen. Kli-
cken Sie dazu auf den zur Verfiigung gestellten Link.

eGovernment Identity and Access Management (elAM) DE R T EN

Login Neu registrieren

E-Mail-Adresse des Benutzerkontos
Sie haben noch kein Benutzerkonto der Bundesverwaltung?
Dann registrieren Sie sich hier ein Konto. Dieses kann far den Login
auf verschiedenste Fachanwendungen verwendet werden kann.

Neu registrieren

Passwort

Passwort vergessen?

Abbildung 18 Login

5.1.41 E-Mail Adresse angeben
Fillen Sie anschliessend die E-Mail Adresse ihres Benutzerkontos ein und klicken Sie ,\Weiter.

eGovernment Identity and Access Management (elAM) DE R T EN

Passwort zurlcksetzen

Bitte geben Sie unten ihre E-Mail-Adresse ein fiir welche Sie das Passwort zuriicksetzen wollen.

E-Mail-Adresse ‘

Abbildung 19 Passwort zuriicksetzen

Ausgabe vom 03.10.2018
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5.1.4.2 Captcha

Bitte beachten Sie, dass wir aus sicherheitstechnischen Griinden ein ,invisible Captcha“ eingebaut ha-
ben, welches im Hintergrund Bot-Attacken verhindert und so auch ein stérungsfreieres Arbeiten garan-
tiert. In seltenen Fallen kann es vorkommen, dass ein Captcha Dialog angezeigt wird, welche Sie
durcharbeiten mussen.

cao

Abbildung 20 Captcha

5.1.4.3 Versand Mail mit Code
Sie erhalten an die angegebene Mail-Adresse einen Code zugesandt.

eIlAM Bestitigungs-Code

E Von: | eiamnoreply-ref@bit.admin.ch £

361572

Freundliche Grisse, elAM-Service

Abbildung 21 elAM Bestatigungs-Code

Bitte beachten Sie: Wir haben aus Sicherheitsgriinden absichtlich auf Ricksetzungslinks verzichtet,
da Mails abgefangen werden kénnen und ein Link so missbraucht werden kann.

5.1.4.4 Erfassung Code
Der Passwortriicksetzungscode muss im nachsten Schritt eingegeben werden

weizerische EiGgenassenschaft

eGovernment Identity and Access Management (elAM) DE R T EN

Passwort zurlicksetzen

Wir haben lhnen nochmals eine E-Mail mit einem Passwortriicksetzungscode geschickt
Bitte geb&r\ Sie diesen Code unten ein und klicken Sie auf "Weiter".

Wir haben Ihnen eine E-Mail mit einem Passwortriicksetzungscode geschickt.
Bitte geben Sie diesen Code unten ein und klicken Sie auf "Weiter".
edgar.kaelin@bit.admin.ch

Code 711446 ‘

Neuer Passwortrucksetzungscode senden Abbrechen E-Mail Adresse andern

Abbildung 22 Passwort zuriicksetzen

Sie haben hier die Méglichkeit zum vorherigen Schritt zurtick zu kehren und ggf. die Mailadresse zu
andern. Des Weiteren besteht auch die Option sich einen neuen Code zusenden zu lassen.

18/46
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5.1.4.5 Erfassung neues Passwort

Nach erfolgreicher Codeprifung kénnen Sie Ihr Passwort zurlicksetzen. Bitte beachten Sie dazu nicht
nur die Vorgaben bez. der Passwortgestaltung, sondern auch Passwortrichtlinien, welche eine Wieder-
verwendung von bereits benutzten Passwortern ausschliesst.

e

eGovernment Identity and Access Management (elAM) DE R T &N

Passwort zurlcksetzen

Bitte geben Sie ein neues Passwort ein

Neues Passwort | g ,00eseeccescsscssccssee
v 8 oder mehr Zeichen

+ Mindestens 1 Grossbuchstabe

+ Mindestens 1 Kleinbuchstabe

+ Mindestens 2 Ziffern oder Sonderzeichen

Passwort wiederholen | oq40000000000000asssessssl ‘

+ Passwort wurde korrekt wiederholt

Abbildung 23 Passwort zuriicksetzen

5.1.4.6 Abschlussmeldung Passwortwechsel
Sie erhalten nach erfolgreicher Passwortriicksetzung eine Meldung, klicken Sie hier ,Weiter*.

c(”,

eGovernment ldentity and Access Management (elAM) DE R TEN

Passwort zurlicksetzen

Ihr Passwort wurde gespeichert.

Abbildung 24 Passwort zuriicksetzen

Der einfache Login ist auch hernach abgeschlossen und sie gelangen auf die Applikation und kénnen
mit lhren Aktivitaten beginnen.

5.2 Erweitertes Login mit 2-Faktor-Authentisierung

Wenn die Applikation zur Anmeldung aus datenschutzrechtlichen Griinden einen zweiten
Authentisierungs-Faktor verlangt kommt es zum erweiterten Login.

5.2.1 Eingabe Bestitigungscode (mTAn)
elAM schickt an die hinterlegte Telefonnummer einen Bestatigungscode (mTAn) in Form eines SMS.

Bitte beachten Sie, dass im Falle einer hinterlegten Festnetznummer das SMS beim Versand durch
den Telefonanbieter in eine Voicemail umgewandelt wird. Diese Voicemail missen Sie abrufen. Dabei
wird ihnen der Code vorgelesen.

19/46
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Geben Sie den Code ein und driicken Sie auf ,Weiter".

eGovernment Identity and Access Management (elAM) DE FR T EN

Eingabe Bestatigungscode (MTAN)

Wir haben Ihnen eine SMS mit einem Bestatigungscode (mTAN) gesendet.
Bitte geben Sie diesen Code unten ein und klicken Sie auf "Weiter".

Bitte geben Sie den erhaltenen Bestatigungscode (mTAN) ein.

|

Neuen Bestitigungscode senden | | Telefonnummer andern | | Abbrechen

Abbildung 25 Eingabe Bestatigungscode (mTAN)

Der erweiterte Login ist hernach abgeschlossen und sie gelangen ohne weitere Meldung auf die Appli-
kation und kdnnen mit Ihren Aktivitdten beginnen.

5.2.2 Option , Telefonnummer dandern“
Sie haben die Moglichkeit wahrend dem Login die Telefonnummer zu andern, sollten Sie aus
irgendwelchen Grinden keinen Zugriff auf die hinterlegte Telefonnummer haben.

Bitte beachten Sie, dass dazu Sicherheitsfragen notwendig sind. Ohne Sicherheitsfragen steht Ihnen
die Option aus sicherheitstechnischen Griinden nicht zur Verfliigung.

5.2.2.1 Authentisierung mit Sicherheitsfragen
Geben Sie die Antworten entsprechend den gestellten Fragen ein und driicken Sie ,Weiter®

0 B

enschaft

eGovernment Identity and Access Management (elAM) DE PR IT EN

Authentisierung mit Sicherheitsfragen

zur Uberprifung lhrer Identitat, beantworten Sie bitte die Sicherheitsfrage.
Anzahl verbleibender Sicherheitsfragen:

3

Wie hiess meine erste Jugendliebe mit Vornamen?

Abbrechen

Abbildung 26 Authentisierung mit Sicherheitsfragen

5.2.2.2 Erfassung Telefonnummer

Nun haben Sie die Mdglichkeit eine neue Telefonnummer zu erfassen. Geben Sie dazu ihre
Telefonnummer mit der Landesvorwahl ein. Dabei kdnnen Sie auch eine Festnetznummer nutzen.
Bitte beachten Sie, dass im Falle einer Festnetznummer das SMS beim Versand durch den
Telefonanbieter in eine Voicemail umgewandelt wird. Diese Voicemail missen Sie abrufen. Dabei wird
ihnen der Code vorgelesen. Wir empfehlen Festnetznummern nur in Ausnahmefallen zu gebrauchen,
wenn aus irgendwelchen Grinden kein mobiles Telefon genutzt werden kann.
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elAM Portal

Telefonnummer als 2-Faktor aktivieren

Bitte g

d klicken Sia auf Weitar. im

nachsten Schrit erhalten Sie ein estatigung ihrer Telefonnummer.

Telefonnummer

Abbildung 27 Telefonnummer als 2-Faktor aktivieren

5.2.2.3 Bestatigung mit mTan fiir Registrierung

Fillen Sie den Code in das dafiir vorgesehene Feld und driicken Sie ,Weiter*.

]

elAM Portal

DE

Telefonnummer als 2-Faktor aktivieren

Eine SMS mit dem Bestatigungscode wurde an folgende Nummer
gesendet +41796000161. Wenn Sie eine Festnetznummer
eingegeben haben, wird die SMS wahrend eines Anrufs gelesen.

Bestatigungscode aus SMS

Keine SMS erhalten? Neuen Code senden

Abbildung 28 Telefonnummer als 2-Faktor aktivieren

5.2.2.4 Zweite Bestatigung mTan fiir Login

Bitte beachten Sie: Aus sicherheitstechnischen Griinden muss die Registrierung vom Login entkoppelt
werden. Daher erhalten Sie einen weiteren Bestatigungscode per SMS fur den Login.

0

eGovernment Identity and Access Management (elAM)

DE

Eingabe Bestatigungscode (mTAN)

Wir haben Ihnen eine SMS mit einem Bestatigungscode (mTAN) gesendet.
Bitte geben Sie diesen Code unten ein und Klicken Sie auf "Weiter".

Wir haben Ihnen aus sicherheitstechnischen Griinden ein zweites SMS mit neuem Bestitigungscode (mTan) gesendet.
Diese zusitzliche Verifikation wird nach der Registrierung fiir das Login bendtigt.

Danke fir Ihr Verstindnis.

Code |

Neuen Bestitigungscode senden | Mit anderer Authentisierungsmethode ausweisen | Abbrechen

Abbildung 29 Eingabe Bestatigungscode (mTAN)

Der erweiterte Login ist auch hernach abgeschlossen und mit ,Weiter” gelangen Sie ohne weitere Mel-

dung auf die Applikation und kénnen mit Ihren Aktivitaten beginnen.

Ausgabe vom 03.10.2018
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5.3 Single Sign On (SSO) Funktionalitat

elAM bietet ebenfalls Single Sign On Funktionalitat an. Diese bezieht sich jeweils auf alle Applikatio-
nen im Kontext eines Mandanten. Wobei der Mandant in der Regel ein Bundesamt ist. Heisst flr Sie
als Nutzer der Applikationen, dass nach einem Login auf eine erste Applikation bei einem weiteren Lo-
gin erkannt wird, dass Sie sich im Rahmen der laufenden Session bereits identifiziert haben.

Bitte beachten Sie, dass das Login Verfahren, wie in Kapitel 5.1.1 beschrieben, ggf. trotzdem gewahlt
werden muss und ein Single Sign On jeweils nur Uber ein spezifisches Login Verfahren maoglich ist.
Heisst, nur wenn Sie sich an der zweiten Applikation mit dem gleichen Login Verfahren anmelden wie
bei der ersten funktioniert das SSO.

In Abhangigkeit zur Authentisierungsstarke der laufenden Session und den Anforderungen der neuen
Applikation, auf welche Sie zugreifen mdchten, verhalt sich das Login unterschiedlich. Des Weiteren
wird ggf. notwendig einen zweiten Authentisierungsfaktor nach zu registrieren, resp. allenfalls sogar
ein Zugriffsantrag zu machen. Daraus ergeben sich die nachfolgenden SSO Optionen.

5.3.1 SSO mit gleicher oder hdoherer Authentisierungsstarke

Wenn Sie ein Login auf eine zweite Applikation durchfiihren und dabei die gleiche oder gar eine ho-
here Authentisierungsstarke in Ihrer Session aufweisen als diejenige, welche durch die zweite Applika-
tion gefordert ist, werden Sie automatisch eingeloggt und kénnen nun in der Applikation arbeiten, so-
fern kein zusatzlicher Zugriffsantrag gem. Kapitel 5.3.2.3 notwendig wird.

5.3.2 SSO mit tieferer Authentisierungsstarke

Wenn Sie ein Login auf eine zweite Applikation durchfihren und dabei eine tiefere Authentisierungs-
starke in Ihrer Session aufweisen als diejenige, welche durch die zweite Applikation gefordert ist, mus-
sen Sie sich mit einem zweiten Faktor nachauthentisieren, damit die Session die Authentisierungs-
starke erhalt, welche gefordert wird.

In Abhangigkeit davon, ob Sie bereits einen zweiten Faktor besitzen, gibt es folgende Varianten des
SSO Logins.

5.3.2.1 SSO mit erweitertem Login

Besitzen Sie bereits einen zweiten Faktor, wird lhnen ein Bestatigungscode (mTan) per SMS versandt
und sie haben diesen, wie in Kapitel 5.2.1 beschrieben, zu einzugeben. Bei erfolgreicher Verifikation
werden Sie auf die Applikation eingeloggt und kénnen mit der Arbeit beginnen, sofern kein zusatzli-
cher Zugriffsantrag gem. Kapitel 5.3.2.3 notwendig wird.

5.3.2.2 SSO mit Nacherfassung der 2-Faktor Authentisierung

Sollten Sie noch keinen 2. Faktor besitzen wird es notwendig diesen zu erfassen. Dazu werden Sie
auf einen Assistenten/Wizard geleitet, der Sie durch die Nachregistrierung fihrt.

5.3.2.2.1 Nacherfassung mit Sicherheitsfragen

Je nachdem, ob Sie zwischenzeitlich in der Selbstadministration in MyAccount die Sicherheitsfragen
(siehe Details dazu in Kapitel 6) erfasst haben oder nicht werden Sie diese ggf. auch noch nacherfas-
sen mussen. Bitte wahlen Sie dazu die Sicherheitsfragen nach Ihrem Bedlirfnis aus und beantworten
Sie diese. Klicken Sie anschliessend auf ,Weiter*

Ausgabe vom 03.10.2018
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elAM Portal

Sicherheitsfragen registrieren

Zusatzlich zu Ihren grundlegenden Login-Daten bendtigt die
Fachanwendung einen zweiten Authentisierungsfaktor, um einen
sicheren Zugriff zu gewshrleisten. Die nachsten Schritte fihren Sie
durch den Prozess, um die notwendigen Daten zu registrieren.
Wiahlen und beantworien Sie bite zuerst drel Sicherheltsfragen und klicken Sie dann auf Welter,

Sicherheitsfrage 1

Bitte wahlen Sie eine Sicherheitsfrage aus

Sicherheitsfrage 2

Bitte wahlen Sie eine Sicherheitsfrage aus

Sicherheitsfrage 3

Bitte wahlen Sie eine Sicherheitsfrage aus

bbrechen m

Abbildung 30 Sicherheitsfragen registrieren

Der Nachregistrierung wird anschliessend analog Kapitel 5.3.2.2.2 fortgefiihrt

5.3.2.2.2 Nacherfassung ohne Sicherheitsfragen

Bei einer Nacherfassung ohne Sicherheitsfragen wird Kapitel 5.3.2.2.1 Gbersprungen und der Assis-
tent steigt direkt mit der Erfassung des zweiten Faktors ein. Dabei missen Sie folgende Schritte
durchlaufen

Erfassung Telefonnummer:

Geben Sie ihre Telefonnummer mit der Landesvorwahl ein. Dabei kénnen Sie auch eine
Festnetznummer nutzen. Bitte beachten Sie, dass im Falle einer Festnetznummer das SMS beim
Versand durch den Telefonanbieter in eine Voicemail umgewandelt wird. Diese Voicemail missen Sie
abrufen. Dabei wird ihnen der Code vorgelesen. Wir empfehlen Festnetznummern nur in
Ausnahmefallen zu gebrauchen, wenn aus irgendwelchen Griinden kein mobiles Telefon genutzt
werden kann.

elAM Portal

Telefonnummer als 2-Faktor aktivieren

Telefonnummer

Abbildung 31 Telefonnummer als 2-Faktor aktivieren

Bestitigung mit mTan fiir Registrierung:
Fullen Sie den Code in das daflrr vorgesehene Feld und driicken Sie ,Weiter®.

Ausgabe vom 03.10.2018
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elAM Portal @ o

Telefonnummer als 2-Faktor aktivieren

Eine SMS mit dem Bestatigungscode wurde an folgende Nummer
gesendet +41796000161. Wenn Sie eine Festnetznummer
eingegeben haben, wird die SMS wahrend eines Anrufs gelesen

Bestatigungscode aus SMS

Keine SMS erhalten? Neuen Code senden

Ir-‘m

Abbildung 32 Telefonnummer als 2-Faktor aktivieren

Zweite Bestatigung mTan fiir Login:

Bitte beachten Sie: Aus sicherheitstechnischen Griinden muss die Registrierung vom Login entkoppelt
werden. Daher erhalten Sie einen weiteren Bestatigungscode per SMS fur den Login.

eGovernment Identity and Access Management (elAM) DE R T BN

Eingabe Bestatigungscode (MTAN)

Wir haben Ihnen eine SMS mit einem Bestatigungscode (mTAN) gesender.
Bitte geben Sie diesen Code unten ein und klicken Sie auf "Weiter”.

Wir haben Ihnen aus sicherheltstechnischen Griinden ein zweites SMS mit neuem Bestatigungscode (mTan) gesendet.
Diese zusatzliche Verifikation wird nach der Registrierung far das Login bendtigt.

Danke fir Ihr Verstandnis.

Neuen Bestatigungscode senden Mit anderer Authentisierungsmethode ausweisen Abbrechen

Abbildung 33 Eingabe Bestatigungscode (mTAN)

Mit ,Weiter* gelangen Sie nach erfolgreicher Nachregistrierung auf die Applikation und kénnen mit der
Arbeit beginnen, sofern kein zusatzlicher Zugriffsantrag gem. Kapitel 5.3.2.3 notwendig wird.

5.3.2.3 SSO mit Zugriffantrag

Falls Sie noch keine Zugriffsrechte auf dieser Applikation besitzen, werden Sie den definierten Zu-
griffsantrag fir diese Applikation durchlaufen muissen. Dieser kann durchaus von der/den Ihnen be-
kannten Zugriffantragsvariante(n) abweichen. Lesen Sie dazu das folgende Kapitel 5.4.

5.4 Notwendiger Zugriffsantrag

Bitte beachten Sie: Die Registrierung des Accounts ist zwar abgeschlossen, aber damit haben
Sie nicht automatisch Zugriff auf die von lhnen gewéhlte Applikation. Dazu ist noch ein Zu-
griffsantrag notwendig!

Aktuell gibt es 3 Auspragungen des Zugriffsantrages:

1. Automatisiert ohne Interaktion. Dies fuhrt Sie direkt zur gewahlten Applikation.
Sie kdnnen lhre Arbeit in der Applikation auf Basis der automatisch zugewiesenen Rollen
ausfuhren.

2. Automatisiert mit Interaktion. Dies flihrt Sie Uber ein erneutes Login zur Applikation.
Auch hier kdnnen Sie lhre Arbeit wie unter ,1“ beginnen.

3. Mit klassischem Zugriffsantrag. Hier wird eine manuelle Rollenzuweisung notwendig.
Eine Freigabestelle wird Sie zuerst berechtigen miissen, bevor Sie arbeiten kénnen.

Details zu den Auspragungen finden Sie im Kapitel 4.

Ausgabe vom 03.10.2018
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6. Selbstadministration CH-Login

6.1 Das elAM Portal

Im elAM Portal kdnnen Sie Ihren CH-Login Account verwalten. Dazu ist es natirlich notwendig, dass
Sie einen CH-Login Account besitzen. Sollten Sie noch keinen CH-Login Account besitzen, dann er-
stellen Sie sich einen wie im Kapitel 3 beschrieben. Ansonsten loggen Sie sich wie in Kapitel 5 be-
schrieben ein.

Bitte beachten Sie, dass dabei ein Zugriffsantrag gem. Kapitel 4, wie er flir Fachapplikation zwingend

ist, noch nicht notwendig wird. EIAM als Infrastrukturapplikation erlaubt IThnen ihren CH-Login Account
Uber das elAM Portal vorzubereiten, damit Sie ihn spater in Fachapplikationen der Bundesverwaltung

im eGovernment Kontext nutzen kénnen.

Das elAM Portal erreichen Sie uber nachfolgenden Link:
https://portal.eiam.admin.ch/portal/app/myaccount

6.2 Verwaltung Benutzerdaten

Im Register Benutzerdaten kdnnen Sie lhre Benutzerdaten anpassen und nach Bedarf ergénzen.
Ohne lhr Einverstandnis werden keine Daten an Fachapplikationen weitergegeben.

elAld Portal @ e

Mein Kanto

a Benutzerdaten BEHutZerdaten

Hier kénnen Sle hre Benutrardaran aktualislieren

a Zugangsdaten
Persdnliche Daten Adressen
Anrede Adresszeile 1
Herr | Frau
Worname Adresszeile 2 [optional)
r
Thomas
Machname Fostleitzahl Stadt
r
Kinshofer
Geburtsdatum Land

i I Birte wahlen Sie «in Land
Korrespondenzsprache

FR | IT | EN
Abbildung 34 Benutzerdaten
Bitte beachten Sie, dass die Einstellung der Korrespondenzsprache keinen Einfluss auf die Sprachein-

stellungen des elAM Portals oder gar des Browsers hat. Auf Basis der Einstellung erhalten Sie durch
das elAM System automatisiert versandte Mails oder SMS in der von lhnen gewiinschten Sprache.

Ausgabe vom 03.10.2018
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6.3 Verwaltung Zugangsdaten

Uber das Register Zugangsdaten kénnen Sie alle ggf. fiir ein Login mit Inrem CH-Login Account gem.
Kapitel 5 notwendigen Daten andern und/oder erganzen.

Klicken Sie dazu den jeweiligen Button hinter den Daten, welche Sie &ndern und/oder registrieren
mdochten.

Wenn Sie beim Login nur Username in Form der E-Mail Adresse und Passwort verwendet haben steht
Ihnen die Moglichkeit zur Erfassung von Sicherheitsfragen und eines zweiten Faktors zur Verfiigung.
Bitte beachten Sie, dass fir die Registrierung eines 2. Faktors die vorgangige Registrierung der Si-
cherheitsfragen als Wiederherstellungsoption zwingend notwendig ist.

0 elAM Portal @ ot
Mein Konto
. Benutzercaten Zugangsdaten
Hier kénnen Sie Ihre Zugangsdaten verwalten

LN Zugangsdaten

Zugangsdaten Zwei-Faktor-Authentisierung

Benutzer-ID Mobil- / Festnetznummer

CH2103029 D Nicht aktiv

E-Mail Adresse

e HHE0@gmE i com ST Keine Sicherheitsfragen registriert
Bitte registrieren Sie Ihre Sicherheitsfragen, bevor Sie die Zwei-Faktoren-

Passwort Authentisierung aktivieren kénnen.

Frr ey
# Andern

Optionen zur Kontowiederherstellung

Sicherheitsfragen

Keine Sicherheitsfragen registriert Registrieren

Abbildung 35 Zugangsdaten

6.3.1 Anderung E-Mail Adresse

Zur Anderung der E-Mail Adresse 6ffnet sich ein Fenster, wo Sie die neue Adresse angeben und be-
statigen kdnnen. Dricken Sie ,Speichern® um fortzufahren.
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Sehweizerische Fidgenossenschaft
g Confédération suisse elAM Portal

E-Mail-Adresse éndern

Aktuelle E-Mail-Adresse:
th¥**¥**er@bi*****in.ch

Neue E-Mail-Adresse

Neue E-Mail-Adresse wiederholen

Abbrechen

Passwort

ek e

& Andern

Abbildung 36 Zugangsdaten — E-Mail Adresse andern

Wie bei der Registrierung wird ihnen an die Mailadresse ein Mail mit einem Code gesandt. Diesen

missen Sie im folgenden Schritt eingeben, damit er verifiziert werden kann.

schweizerische Eidgenossenschaft
0 Conféderation suisse elAM POFta\

Confed: Svizze DE FR IT EN
e e
Mein Konto
& Benutzerdaten ZUga ﬂng ate ﬂ
Hier kénnen Sie |hre Zugangsdaten verwalten

& Zugangsdaten

Zugangsdaten Zwei-Faktor-Authentisierung

Benutzer-1D Mobil- / Festnetznummer

CH2101521 D FRRERRARRHG() & Andern

Bestatigen Sie die E-Mail-Adresse

Eine E-Mail mit einem
Bestatigungscode wurde gerade an
folgende Adresse
t.kinshofer@yahoo.de geschickt.
Bitte geben Sie den Code ein und
fahren Sie fort.

Bestatigungscode

E-Mail nicht erhalten? Neue E-Mail senden

E-Mail-Adresse andern

Abbrechen [NEIENIEH]

Passwort

Fokkkkk kA kA N
# Andern

Abbildung 37 Zugangsdaten — E-Mail Adresse bestatigen
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Confederazione Svizzera DE FR IT EN
Mein Konto
Zugangsdaten Zwei-Faktor-Authentisierung
a Benutzerdaten
Benutzer-ID Mobil- / Festnetznummer
CH2101521 D FickkkkkakkG( Py
N Zugangsdaten
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6.3.2 Anderung des Passwortes

Zur Anderung des Passwortes 6ffnet sich ein Fenster, wo Sie aus sicherheitstechnischen Griinden Ihr
altes Passwort angeben missen. Anschliessend kdnnen Sie direkt ihr neues Passwort eingeben und
bestatigen. Bitte beachten Sie dazu nicht nur die Vorgaben bez. der Passwortgestaltung, sondern
auch Passwortrichtlinien, welche eine Wiederverwendung von bereits benutzten Passwdrtern aus-
schliesst. Driicken Sie ,Speichern“ um die Anderung abzuschliessen.

o deriane liara elAM Porta -
i ®
a Benutzerdaten Zugangsdaten
Hier kinnen Sie Ihre Zugangsdaten verwalter
& Zugangsdaten
Zugangsdaten Zwei-Faktor-Authentisierung
Benutzer-ID Mobil- / Festnetznummer
E-Mail Adresse
ede==**90@gm=====iLcom ” Keine Sicherheitsfragen registriert
Bitta registrieren Sle Ihre Sicherheitsfragen. bevor Sie die Zwel-Faktoren-authentisierung aktivieren
konnen,

Passwort andern
Aktuelles Passwort

Neues Passwort

Passwort wiederholen

Optionen zur Kontowiederherstellung

Sicherheitsfragen

Keine Sicherheitsfragen registriert

Abbildung 38 Zugangsdaten — Passwort andern

6.3.3 Registrieren/Anderung der Sicherheitsfragen

Die Registrierung der Sicherheitsfragen in Voraussetzung fir die Erfassung eines zweiten Authentisie-
rungsfaktors. Damit wird sichergestellt, dass Sie diesen bei Bedarf via Beantwortung der Fragen an-
dern kdnnen. Klicken Sie bitte auf ,Registrieren” und wahlen Sie anschliessend die Sicherheitsfragen
nach Ihrem Bediirfnis aus und beantworten Sie diese. Klicken Sie anschliessend auf ,Speichern®
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elAM Portal

Bitte beachten Sie, dass ein Andern die beste-

henden Sicherheitsfragen aus sicherheitstechni-

& Benutzerdaten sicherheitsfragen bearbeten schen Grunden einfach 16scht und Sie gezwun-
fermation gen sind alle neu zu erfassen.

Mein Konto

Durch Klicken auf die Schaltflache
Y Zugangsdaten Speichern werden die registrierten

e e e Damit wird vermieden, dass bei einem allfalli-
berschrieben. gen, nicht autorisierten Fremdzugriff auf MyAc-
Sicherheitsfrage 1 count durch jemanden der ihre Login Daten
FuevEen e enescenellge 2 kennt, auch noch zuséatzliche sicherheitskriti-
sche Daten, wie die Sicherheitsfragen in Erfah-
Sicherheltsfrage 2 rung gebracht und auf anderen System miss-

Bitte wihlen Sie eine Sicherheitsfrage aus

braucht werden konnen.

Sicherheitsfrage 3

Bitte wahlen Sie eine Sicherheitsfrage aus

Abbildung 39 Zugangsdaten — Sicherheitsfragen bearbeiten

6.3.4 Aktivierung/Anderung des zweiten Authentisierungsfaktors

Sobald Sie die Sicherheitsfragen erfasst haben, steht ihnen die Aktivierung eines zweiten Authentisie-
rungsfaktors offen.

6.3.4.1 Erfassung/Anderung Telefonnummer

Nun haben Sie die Mdglichkeit eine neueTelefonnummer zu erfassen oder die bestehende zu andern.
Geben Sie dazu ihre Telefonnummer mit der Landesvorwahl ein. Dabei kénnen Sie auch eine
Festnetznummer nutzen. Bitte beachten Sie, dass im Falle einer Festnetznummer das SMS beim
Versand durch den Telefonanbieter in eine Voicemail umgewandelt wird. Diese Voicemail missen Sie
abrufen. Dabei wird ihnen der Code vorgelesen. Wir empfehlen Festnetznummern nur in
Ausnahmefallen zu gebrauchen, wenn aus irgendwelchen Griinden kein mobiles Telefon genutzt
werden kann.

Ausgabe vom 03.10.2018
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elAM Portal

| Mein Konto

& Benutzerdaten
Q Zugangsdaten

Zugangsdaten

Hier kénnen Sie Ihre Zugangsdaten verwalten
Zugangsdaten

Benutzer-ID
CH2101521

E-Mail Adresse

P R
th er@bi in.ch # Endern

Passwort

P
# Andern

Optionen zur Kontowiederherstellung

Sicherheitsfragen

3 Sicherheitsfragen registriert # Andern

Zwei-Faktor-Authentisierung

D Telefonnummer éndern

Aktivierte Telefonnummer: **k ks kskkgn)

Im nachsten Schritt erhalten Sie eine SMS
mit einem Code zur Bestétigung Ihrer
Telefonnummer.

Wenn Sie eine neue Telefonnummer
wahlen, Gberschreibt diese die in Ihren
Benutzerdaten.

Neue Telefonnummer

Deaktivieren Abbrechen

Abbildung 40 Zugangsdaten — Zwei-Faktor-Authentisierung

6.3.4.2 Bestatigung mit mTan

Fillen Sie den Code in das daflr vorgesehene Feld und driicken Sie ,,Code prifen“. Bei korrekter Ein-

gabe werden die Erfassung / Anderung Gibernommen.

elAM Portal

Mein Konto

& Benutzerdaten

LY Zugangsdaten

Abbildung 41 Zugangsdaten — Bestatigung mit mTan

Ausgabe vom 03.10.2018

Zugangsdaten

Hier konnen Sie Ihre Zugangsdaten verwalten
Zugangsdaten

Benutzer-ID
CH2101521

E-Mail Adresse
th¥****ar@bi*****in ch # Andern
Passwort

e
# Andern

Optionen zur Kontowiederherstellung

Sicherheitsfragen

3 Sicherheitsfragen registriert # Ainde

Zwei-Faktor-Authentisierung

Telefonnummer bestatigen

Eine SMS mit dem Bestatigungscode wurde
an folgende Nummer gesendet
0765635160. Wenn Sie eine.
Festnetznummer eingegeben haben, wird
die SMS wahrend eines Anrufs gelesen,

Bestitigungscode aus SMS.

[ |

Keine SMS erhalten? Neuen Code senden

Abbrechen [NEEERTIEN]
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7. Vollmachten und Berechtigungen

7.1 Einleitung

7.1.1 Grundlegender Ablauf einer Bevollmachtigung

Pro Unternehmen ist anlasslich der erstmaligen Nutzung von ESTV SuisseTax aus Datenschutzgriin-
den eine Autorisierung durch die betreffenden zeichnungsberechtigten Personen erforderlich.

Nachdem Sie im Bereich ,Neue Volimacht beantragen® online eine Vollmacht beantragt haben, sendet
die ESTV das Formular direkt an die Sitzadresse des betroffenen Unternehmens geméass UID-
Register (im Falle von auslandischen Unternehmen an den inlandischen Steuervertreter).

Die unterschriebene Vollmacht muss dann wieder an die Eidgendssische Steuerverwaltung ESTV zu-
riick geschickt werden. Wir priifen und bearbeiten den Antrag rasch und benachrichtigen Sie per E-
Mail uber die Freischaltung.

Auch bei einem Unternehmen, das ESTV SuisseTax bereits nutzt, ist in bestimmten Konstellationen
das Beantragen einer neuen Vollmacht auf dem Papierweg notwendig (beispielsweise weil der bishe-
rige Superuser das Unternehmen verlassen hat und deshalb ein neuer aktiviert werden muss).

7.1.2 Die Rollen und Berechtigungen in ESTV SuisseTax

Mit dem Beantragen einer Vollmacht wird jeweils die Rolle eines Superusers vergeben. Es existieren
aber noch weitere Rollen, welche mit abgestuften Berechtigungen die unterschiedlichen Bedurfnisse
der Unternehmen abdecken.

f Ausfiiller: Kann Formulare elektronisch ausflllen und bereitstellen (aktuell nur im Steuerbe-
reich Mehrwertsteuer verfiigbar)

ﬁ Einreicher: Kann Formulare elektronisch ausfullen und bei der ESTV einreichen (fur alle
Steuerbereiche verflgbar).

:.% Superuser: Kann Formulare elektronisch ausfillen und bei der ESTV einreichen sowie wei-
@B tcre Benutzer einladen und berechtigen (fiir alle Steuerbereiche verfiigbar).

aﬁ' Technischer Benutzer: Kann die Konfiguration fur die Maschine-Maschine-Einreichung vor-
<$ nehmen (nur fiir den Steuerbereich Informationsaustausch)

Benutzer mit der Rolle Superuser kénnen samtliche Rollen (inkl. Superuser) an andere Benutzer ver-
geben. Dabei muss jeweils gewahrleistet sein, dass mindestens ein Superuser pro berechtigtem Steu-
erbereich in ESTV SuisseTax vorhanden ist.

31/46

Ausgabe vom 03.10.2018



ESTV SuisseTax - Benutzeranleitung

7.2 Beantragen einer neuen Volimacht

Wenn Sie sich das erste Mal bei ESTV SuisseTax anmelden und noch Uber keine Vollmacht verfligen,
werden Sie automatisch zur Beantragung einer solchen aufgefordert. Klicken Sie auf den Button (A).

Schweizerische Eidgenpssenschaft = ; -
O s B o Eidgenassische Steuerverwaltung -0 Q & cile |
Canfederazione Svizzers SuisseTax [~ milia Example

Canfederaziun svizra

# Ubersicht Informationsaustausch Mehrwertsteuer  Verrechnungssteuer #Verwaltung ~

Daten Vollmachten verwalten Info -

Benutzerprofil verwalten

Unternehmen kdnnen Vollmachten an Benutzer von ESTV SuisseTax vergeben und sie damit zum Folgende Informationen zu
sogenannten Superuser ernennen. Diese Superuser erhalten die Berechtigung, im Namen der ESTV SuisseTax stehen lhnen
U”terTEhme”SdBtE” Unternehmen Geschafte Uber ESTV SuisseTax zu bearbeiten, konnen aber auch weitere Benutzer fur ESTV ~ zur Verfugung:
verwalten

SuisseTax berechtigen, ohne dass eine zusatzliche Vollmacht bendtigt wird. §
* Einfuhrungs-Tour ESTV

SuisseTax
i Sie haben noch keine Vollmacht fiir ein Unternehmen
Berechtigungen Beantragen Sie bitte eine neue Vollmacht, um Geschafte Ober ESTV SuisseTax bearbeiten zu
kénnen. Falls Sie allerdings wissen. dass bereits ein Superuser fur das gewnschte Kontakt R
Berechtigungen verwalten Unternehmen existiert, sind Berechtigungen via Einladung Uber diesen Superuser und nicht
via Vollmacht zu beantragen.
I Vollmachten verwalten Unser Servicedesk unterstutzt
Sie gerne bei Fragen oder
Problemen rund um ESTV
SuisseTax.

Abbildung 42: Hinweis auf Beantragen der ersten Vollmacht

Sie kénnen diesen Vorgang aber auch spater jederzeit Giber das Menu ,Verwaltung® (B) > ,Vollmach-
ten verwalten® und danach ,Neue Vollmacht beantragen” (C) starten bzw. innerhalb des Verwaltungs-
bereichs die Bereichsnavigation in der linken Spalte (D) nutzen.

Schweizerische Eidgenossenschaft o ’ -
o Schweizeriche Fldge Eldgenossische Steuerverwaltung -0 Q@ & crieem
Canfederazione Swizzers SuisseTax e milia Example

Canfederaziun svizra

# Ubersicht Informationsaustausch Mehrwertsteuer  Verrechnungssteuer #Verwaltung ~

Daten Vollmachten verw: Info ~

Benutzerprofil verwalten
Benutzerprofil verwalten

Unternehmen kinnen Vollmachten an Benutzer Vi nternehmensdaten verwalten im Folgende Informationen zu
sogenannten Superuser ernennen. Diese Superus ESTV SuisseTax stehen lhnen

Unternehmensdaten Unternehmen Geschafte Uber ESTV SuisseTax zu | rer fur ESTV zur Verfugung:

verwalten suisseTax berechtigen. ohne dass eine zusatzliche

e Einfuhrungs-Tour ESTV
Berechtigungen verwalten SuisseTax
. Falls bereits ein Superuser fur ein Unter diesen
echtigungen und nicht via Vollmacht zu beantragen. I Vollmachten verwalten
htigungen verwalten Kontakt ~

Vollmachten verwalten Neue Vollmacht beant Unser Servicedesk unterstatzt
I Pendente Vollmachten

Cie garne hei Fracen nder

Abbildung 43: Vollmachten verwalten und neu beantragen

Tipp: Auf der Seite ,Vollmachten verwalten“ haben Sie auch jederzeit den Uberblick (iber den Status
aller pendenten, also noch nicht freigeschalteten Vollmachten.
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Nach einer kurzen Einfiihrung werden Sie aufgefordert nach dem gewiinschten Unternehmen zu su-
chen. Sie kdnnen dabei wahlen, ob Sie nach einem einzelnen (Standard) oder mehreren Unterneh-
men (A) suchen mdchten. Bitte beachten Sie, dass bei der Suche nach mehreren Unternehmen nur
die UID-Nummern der gewiinschten Unternehmen als Suchkriterien akzeptiert werden, bei der Einzel-
suche ist hingegen auch die Suche nach dem Unternehmensnamen maoglich.

E.o @ 6 Emilia Example

o Eidgenossische Steusrverwaltung  SuisseTax

#& Ubersicht Informationsaustausch Mehrwertsteuer  Verrechnungssteuer

Daten
Benutzerprofil verwalten

Unternehmensdaten

Neue Vollmacht beantragen

Kontakt ~

Unser Servicedesk unterstitzt
Sie gerne bei Fragen cder
Problemen rund um ESTV

Vollmachtgeber

verwalten SuisseTax.

Telefon (Blrozeiten)

Schritt 1: Wahl des steuerpflichtigen Unternehmens
%, 058 464 54 01

Einzelnes Unterneh‘:,ehrere Unternehmen

Unternehmen suchen

Berechtigungen

Berechtigungen verwalten Oder nutzen Sie unser

Kontaktformular.
Vollmachten verwalten

Suchen Sie nach dem steuerpflichtigen Unternehmen, fiir welches die Vollmacht gelten soll.

Suche nach Firmenname oder UID &

Beispiele: Muster AG, CHE-123.456.789

Unternehmen wahlen

Die Anzahl der Suchresultate ist beschrankt. Falls das gesuchte Unternehmen fehlt. A
wiederholen Sie die Suche mit angepassten Suchkriterien oder erfassen Sie die
Unternehmensdaten manuell.

Name uiD PLZ ort

e @ Beispiel AG

Beispiel & Sohne AG

CHE-123.456.789 8004 Zirich

o Luzern

Abbrechen < Zuruck Manuell erfassen e

CHE-987.654.321

Abbildung 44: Suche nach Unternehmen

Falls Sie das gewinschte bzw. alle gesuchten Unternehmen gefunden haben, wahlen Sie es bzw. sie
aus (B) und klicken Sie auf ,Weiter* (C).

Hinweis: falls das gesuchte Unternehmen nicht gefunden werden kann, ist auch eine manuelle Erfas-
sung maoglich. Klicken Sie dazu nach einer erfolglosen Suche am Seitenende auf ,Manuell erfassen®
(D) und geben Sie die Unternehmensdaten in der nachfolgenden Maske ein. Beachten Sie aber, dass
die manuelle Erfassung eine zusatzliche Prifung bedingt und die Vollmachtsbeantragung daher lan-
ger dauert.

Ausgabe vom 03.10.2018
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Nach der Wahl des Unternehmens sind die Angaben zu lhrer Person zu priifen und ggf. zu vervoll-
standigen (A). Die Angaben sind optional und dienen nur der besseren Identifizierbarkeit bzw. fur
Ruickfragen. Ebenfalls missen sie mindestens einen gewinschten Steuerbereich auswahlen (B). Bitte
beachten Sie, dass hier u.a. abhangig von der Rechtsform oder bereits bestehenden Berechtigungen
Einschrankungen bestehen kdénnen, welche Bereiche aus- oder abgewahlt werden kénnen.

Schweizerische Eidgenossenschalt i - e
c Schwlzerische Eldge Eidgendssische Steuerverwaltung -0 O &:mi I
Confederazione Svizzera SuisseTax [~ Emilia Example

Confederaziun svizra

A Ubersicht Informationsaustausch Mehrwertsteuer  Verrechnungssteuer ##Verwaltung ~

paten Neue Vollmacht beantragen Kontakt g
Unser Servicedesk unterstatzt

Benutzerprofil verwalten
®—° Sie gerne bei Fragen oder

Unternehmensdaten
vollmachtgeber Vollmachtnehmer Problemen rund um ESTV

verwalten SuisseTax.

. . Telefon (Burozeiten)
, Schritt 2: Berechtigung des Benutzers
Berechtigungen . 058 464 54 01
Berechtigungen verwalten Steuerpflichtiges Unternehmen: Beispiel AG, Ziirich (CHE-123.456.789) Oder nutzen Sie unser

Kontaktformular.
Vollmachten verwalten

Zu bevollmachtigende Person
Prufen und erganzen Sie bitte die Angaben zu Ihrer Person. Wenn Sie Daten zu Ihrer Person andern

machten, nehmen Sie die Anpassungen bitte vor dem Ausfiillen des Vollmachtsantrags Gber Ihr
Benutzerprofil vor.

Name: Example
Vorname: Emilia

E-Mail: emilia.example@beispielag.ch
Organisation Organisation (optiona
Telefonnummer flr Telefonnummer (optit
Riickfragen

Format: +41 79 123 45 67

Durch die Vollmacht erhalt 1hr Benutzer die Rolle eines Superusers, kann also Formulare
ausfullen und einreichen sowie weitere Benutzer berechtigen, ohne weitere Vollmachten
beantragen zu mussen.

Steuerbereich wahlen

Wahlen Sie bitte mindestens einen Steuerbereich, fur welche die Vollmacht gelten soll. Sie sehen spater
nur Geschafte aus den Steuerbereichen, fur die sie eine Vollmacht beantragen. Haben Sie bereits friher
eine Vollmacht fur das gewahlte Unternehmen beantragt, sind die betroffenen Steuerbereiche fest
vorgewahlt.

v | Mehrwertsteuer (MWST)

Deklaration der Mehrwertsteuer, Korrekturabrechnung, Jahresabstimmung

~| Verrechnungssteuer (VST)

Deklaration und Rickerstattung der Verrechnungssteuer

Registrierung fir AlA-Meldepflicht

Automatischer Informationsaustausch (AIA)

Meldungen im Rahmen des Automatischen Informationsaustausches.

Abbrechen | € Zuriick

Abbildung 45: Auswahl der Steuerbereiche

Falls Sie im ersten Schritt mehrere Unternehmen ausgewabhlt haben, kénnen Sie die gewlinschten
Steuerbereiche (B) fur jedes Unternehmen separat wahlen.
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Anschliessend haben Sie die Mdglichkeit, die angegebenen Daten vor der Einreichung nochmals zu
Uberprifen und bei Bedarf zu andern (A).

Schweizerische Eidgenossenschaft E - erna
0 e e _\d_gewsysche Steuerverwaltung -0 a it ‘
Confederazions Svizzera SuisseTax [~ 9 milia Example

Caonfederaziun svizra

# Ubersicht Informationsaustausch Mehrwertsteuer  Verrechnungssteuer ## Verwaltung ~

paten Neue Vollmacht beantragen Kontakt )

Benutzerprofil verwalten ~ Unser Servicedesk unterstitzt
( 1 } 2 a Sie gerne bei Fragen oder
Unternehmensdaten -
Vollmachtgeber Vollmachtnehmer  Uberprifung Problemen rund um ESTV

verwalten SuisseTax.

Telefon (Burozeiten)

Schritt 3: Uberpriifung der Angaben

Berechtigungen %, 058 464 54 01
Uberprifen Sie bitte die erfassten Daten vor dem Einreichen auf Vollstandigkeit und Korrektheit. Bei
Berechtigungen verwalten Bedarf kénnen Sie auf vorherige Seiten zurtickkehren und Anpassungen vornehmen. Oder nutzen Sie unser
Kontaktformular.
Volimachten verwalten Steuerpflichtiges Unternehmen (Vollmachtgeber) # Andern
Name Beispiel AG
uip CHE-114.436.864
PLZ, Ort 6003 Luzern
Rechtsform Aktiengesellschaft
Sprache Deutsch

Zu bevollméachtigender Benutzer (Vollmachtnehmer)

Name Example

Vorname Emilia

Organisation Beispiel AG, Abt. Human Resources
E-Mail-Adresse emilia.example@beispielag.ch

Telefonnummer fiir
Riickfragen

Beantragte Vollmacht o # Andern

« Automatischer Informationsaustausch (AlA)
Steuerbereiche « Mehrwertsteuer (MWST)
v Verrechnungssteuer (VST)

+41 31123 4567

Superuser (Formulare ausfullen und einreichen sowie Benutzer

berechtigen)
Abbrechen < Zuriick Antrag einreichen v e

Berechtigung

Abbildung 46: Uberpriifung der Angaben

Klicken Sie anschliessend auf ,Antrag einreichen® (B), um die Daten an die Eidgendssische Steuerver-
waltung ESTV zu Gibermitteln.

Die ESTV Uberprift nun die Angaben und sendet anschliessend den Vollmachtsantrag zur Unter-
zeichnung direkt an die Sitzadresse des betroffenen Unternehmens.

Ausgabe vom 03.10.2018
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7.3 Einladen von Benutzern durch den Superuser

Falls firr ein Unternehmen bereits ein Superuser existiert, beispielsweise durch eine freigeschaltete
Vollmacht, kénnen und sollen Benutzer direkt durch diesen eingeladen und berechtigt werden. Dies
kann in der Benutzerverwaltung vorgenommen werden, welche Uber ,Verwaltung® (A) > ,Berechtigun-
gen verwalten® erreichbar ist. FUr Superuser wird dort ein zuséatzliches Register namens ,Berechtigte
Benutzer® (B) mit der Option ,Neuen Benutzer einladen® (C) eingeblendet.

c Schwelzerische Eidgenossenschaft EidgenOssische Steuerverwal‘[ung

Confédération suisse . o e
Confederazione Svizzera SuisseTax & @ & emiiatxemple

Confederaziun svizra

# Ubersicht Informationsaustausch Mehrwertsteuer  Verrechnungssteuer  # Verwaltung ~ u

paten Berechtigungen verwalten Kontakt )

Benutzerprofil verwalten

Unser Servicedesk unterstatzt
Sie haben 3 offene Einladung(en). die Sie beantworten massen. Sie gerne bei Fragen oder

Unternehmensdaten Problemen rund um ESTV
verwalten SuisseTax.
Meine Berechti, & Berechtigte Benutzer Telefon (Biirozeiten)
Berechtigungen L, 058 464 54 01
i 1 © Neuen Benutzer ein

Berechigungen Eingeladene Benutzer Oder nutzen Sie unser
verwalten

Einladung fir einzelnes Unternehmen Kontaktformular.

Berechtigung ‘ .

Einladung fur mehrere Unternehmen

Vollmachten verwalten Benutzer @ Unternehmen & [} €
AlA, MWST,
B Beispiel AG ?ST A 5 22.02.2016 o n

& Beispiel

Abbildung 47: Berechtigte Benutzer verwalten und neue Benutzer einladen

Anschliessend kdnnen Sie Angaben zum Benutzer machen, das gewlinschte Unternehmen wahlen
sowie die zu vergebenden Berechtigungen wahlen. Es kdnnen dabei nur Rechte vergeben werden,
welche Sie auch innehaben.

Neuen Benutzer fur Unternehmen einladen

Der eingeladene Benutzer erhalt per E-Mail eine Einladung, welche er bestatigen muss, bevor er Geschafte fUr die gewahlten steuerpflichtigen
Unternehmen bearbeiten kann. Der Status der Einladung istim Verwaltungsbereich sichtbar.

Angaben zum eingeladenen Benutzer Unternehmen und Berechtigung
Vorname steuerpflichtiges Unternehmen

Vorname )
- Unternehmen wahlen -

Nachname

Nachname Berechtigung fiir Steuerbereich

Organisation Autom. Informationsaustausch

Qrganisation (optional) (AIA)

E-Mail-Adresse Technischen Benuizer einblenden

E-Mail-Adresse
Sie konnen nur Berechtigungen vergeben, fur welche Sie

selbst als Superuser die Vollmacht haben. Vergebene
Berechtigungen kénnen spater geandert werden.

Abbrechen Einladung versenden

Abbildung 48: Neuen Benutzer einladen (Einzelnes Unternehmen)
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Falls eine Einladung flir mehrere Unternehmen gestartet wurde, kann nebst dem einzuladenden Be-
nutzer (A) fur jedes Unternehmen, fir welches Sie eine Berechtigung als Superuser innehaben, die
gewtunschte Berechtigung (B) pro Steuerbereich gewahlt werden. Standardmassig ist die Rolle ,Einrei-
cher* fur alle Unternehmen vorgewabhlt. Falls fir ein Unternehmen oder einen Steuerbereich keine Be-
rechtigung vergeben werden soll, ist die jeweilige Option ,keine Berechtigung® in der ersten Berechti-

gungsspalte (C) auszuwahlen.

Schweizerische Eidgenossenschaft
Confedérat 5
Confederazione svizzera
Canfederaziun svizra

Eidgenossische Steusrverwaltung
SuisseTax

Eo e 6 Emilia Example

# Ubersicht  Informationsaustausch ~ Mehrwertsteuer  Verrechnungssteuer

Daten

Benutzerprofil verwalten

Unternehmensdaten verwalten

Angaben zum Benutzer

Berechtigungen
Vorname
Berechtigungen verwalten
Vorname

Vollmachten verwalten .
Organisation

Organisation (optional)

Unternehmen und Be

Neuen Benutzer einladen

Der eingeladene Benutzer erhalt per E-Mail eine Einladung, welche er bestatigen muss, bevor er Geschafte fur die gewahlten
steuerpflichtigen Unternehmen bearbeiten kann. Der Status der Einladung ist im Verwaltungsbereich sichtbar.

# Verwaltung ~

Kontakt ~

Unser Servicedesk unterstutzt Sie gerne
bei Fragen oder Problemen rund um
ESTV SuisseTax.

Telefon (Burozeiten)

. 058 464 54 01

Nachname

Nachname
-Mail-Adresse

E-Mail-Adresse

Oder nutzen Sie unser Kontaktformular.

rechtigungen

Sie kbnnen nur Berechtigungen vergeben, fiir welche Sie selbst als Superuser die Vollmacht haben. Fir Unternehmen
bzw. Steuerarten. bei welchen "keine Berechtigung” gewahlt ist, wird keine Einladung versendet. Die iiber eine
Einladung vergebenen Berechtigungen kénnen spater geandert werden.

Unternehmen Berechtigung fir
[i] Steuerbereich

Autom.
Informationsaustausch
(AlA)

Mehrwertsteuer
(MWST)

B Beispiel AG

Verrechnungssteuer
(VsT)

B Exemplum  Autom.
International Informationsaustausch

GmbH (AIA)

Mehrwertsteuer
(MWST)
B Little Luxury

Shop GmbH Verrechnungssteuer

vsT)

Fon Fiir alle wahlen Fur alle wahlen Fur alle wahlen

@ 4 ~ w

Sie kdnnen keine Einladung fur bereits berechtigte Steuerbereiche versenden. Bitte
nutzen Sie die Verwaltung der berechtigten Benutzer, um Anpassungen

vorzunehmen.
e ’
()

Technischen Benutzer einblenden

Abbrechen Einladung versenden

Abbildung 49: Neuen Benutzer einladen (Mehrere Unternehmen)

Hinweis: Fir Steuerbereiche, fir welche

die Person bereits berechtigt ist, kdnnen keine Einladungen

verschickt werden (D). Fiir Anderungen an bereits bestehenden Berechtigungen ist die Berechtigungs-
verwaltung durch den Superuser zu verwenden.

Ausgabe vom 03.10.2018
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7.4 Akzeptieren von Einladungen

Nach der Einladung durch einen Superuser wird der eingeladene Benutzer per E-Mail benachrichtigt.
Er wird aufgefordert, sich am System anzumelden oder ein persénliches Benutzerkonto zu eréffnen,
falls er noch Uber keines verfiigt (siehe Kapitel Fehler! Verweisquelle konnte nicht gefunden wer-
den.)

In ESTV SuisseTax kann jeder Benutzer (iber ,Verwaltung > Berechtigungen verwalten“ (A) sehen,
welche Berechtigungen fir ihn aktiv sind (C) und ob noch offene Einladungen zu akzeptieren sind. Of-
fene Einladungen kénnen dann durch einen Klick akzeptiert oder abgelehnt werden (B). Zuvor erhal-
ten Sie jeweils eine Ubersicht der Berechtigungen, welche lhnen durch die Einladung gewahrt werden.

Schweizerische Eidgenossenschaft Fi n i UenAga
0 sehwe zerische £idoe Eidgenossische Steuerverwaltung -0 Q & i I
Confederazione Suizzers SuisseTax [~ Emnilia Example
Confederaziun svizra
# Ubersicht Informationsaustausch Mehrwertsteuer  Verrechnungssteuer £+ Verwaltung ~
Daten B h i Kontakt ~
e re C t |gu nge n VE Benutzerprofil verwalten
Benutzerprofil verwalten : -
. . Unternehmensdaten verwalten Unser Servicedesk unterstitzt
Sie haben 3 offene Einladung{en), die 5 Sie gerne bei Fragen oder
Unternehmensdaten Problemen rund um ESTV
verwalten SuisseTax.
Meine Berechtigungen I Berechtigungen verwalten o Telefon (Burozeiten)
Berechtigungen vollmachten verwalten . 058 464 54 01
Serechiisunsen Meine Einladungen
It sung Oder nutzen Sie unser
verwalten
Berechtigung Kontaktformular.
vollmachten verwalten Unternehmen @ i} Info Einladung von & n
. &x Unbekannter
B | AG AlA v x
B beispie & & Benutzer
& MWST & Chairman Calvin v *®
H Little Luxury Shop GmbH
& VST & Chairman Calvin v x
Meine Berechtigungen
Berechtigung
Unternehmen @ i} Info Geandert am Aktion
E | Internat |
e :mg:m') uminternational g MwsT, vsT 8 29.03.2016 =

Abbildung 50: Meine Einladungen und Berechtigungen

Nach dem Akzeptieren werden die neuen Berechtigungen unter ,Meine Berechtigungen® aufgefihrt.
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7.5 Verwalten von Berechtigungen durch den Superuser

Ein Superuser kann nicht nur neue Benutzer einladen, sondern auch Berechtigungen fir andere Be-
nutzer bearbeiten oder I6schen. Dies kann in der Benutzerverwaltung vorgenommen werden, welche
Uber ,Verwaltung > Berechtigungen verwalten® (A) erreichbar ist.

Im Register ,Berechtigte Benutzer“ (B) unterhalb der Einladungen finden Superuser alle Benutzer,
welche von ihnen verwaltet werden kénnen (C). Die Berechtigungen kénnen nach Benutzer oder Un-
ternehmen gruppiert werden.

Schweizerische Eidgenossenschaft Eidgewssische Steu\E”-;erwelthg
Canfédération suisse ; ‘e e & Emilia £ |
Canfederazione Svizzera SuisseTax [N milia Example
Canfederaziun svizra
# Ubersicht Informationsaustausch Mehrwertsteuer  Verrechnungssteuer # Verwaltung ~ °
Daten B h | | Kontakt ~
erechtigungen verwalten

Benutzerprofil verwalten Unser Servicedesk unterstitzt
Sie haben 3 offene Einladung(en), die Sie beantworten mussen. Sie gerne bel Fragen oder

Unternehmensdaten Problemen rund um ESTV

verwalten SuisseTax.
Meine Berechtigungen & Berechtigte Benutzer e Telefon (Burozeiten)

Berechtigungen t. 058 464 54 01

Berechtigungen Eingeladene Benutzer Oder nutzen Sie unser

verwalten Kontaktformular.

Vollmachten verwalten
Keine eingeladenen Benutzer anzuzeigen.

Berechtigte Benutzer

° Gruppierung: @ nach Benutzer nach Unternehmen

Berechtigung Geéandert
Benutzer & Unternehmen @ i Infe am Aktion

H Beispiel AG S AlA MWST. -] 22.02. 4 n
& Beispiel vsT
-0

Berta B Exemplum

International GmbH Se MWST, VST 22.02.2016

& Tester Tom E Beispiel AG R AIA i o 20.02.2016 & n
Abbildung 51: Berechtigte Benutzer verwalten

Die Berechtigungen jedes Benutzers kdnnen einzeln verwaltet (Aktion ,Bearbeiten®) (D) oder komplett
geldéscht werden (Aktion ,Ldschen®) (E). Sowohl bei der Bearbeitung als auch beim Léschen werden
jeweils detailliert die aktuellen Berechtigungen aufgelistet, so dass jederzeit bekannt ist, welche
Rechte bearbeitet werden. Bitte beachten Sie bei der Bearbeitung von Berechtigungen, dass nicht alle
Berechtigungen fir alle Steuerbereiche verfugbar sind (z.B. keine Ausflller-Rolle fir Informationsaus-
tausch und Verrechnungssteuer).

Hinweis: Das Loschen von Berechtigungen kann nicht riickgangig gemacht werden, der Benutzer
wird anschliessend nicht mehr in lhrer Verwaltung angezeigt und muss bei Bedarf neu eingeladen
werden.
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Berechtigung andern

STEUERPFLICHTIGES UNTERNEHMEN
Beispiel AG, Zirich (CHE-123.456.789)

Berechtigung fiir Steuerbereich
Autom. Informationsaustausch (AIA)

Mehrwertsteuer (MWST)

Verrechnungssteuer (VST) ) .
Technischen Benutzer einblenden

Sie konnen nur Berechtigungen fur Unternehmen andern, fur welche Sie
selbst als Superuser berechtigt sind. Steuerbereiche ohne jegliche
Berechtigung werden beim Ubernehmen geléscht und miissen neu
eingeladen werden. Ubernommene Anderungen werden mit sofortiger
Wirkung aktiv.

Abbrechen Berechtigungen ubernehmen

Abbildung 52: Bearbeiten von Berechtigungen mit teilweise gesperrten Berechtigungen (A)

Berechtigung loschen?

Machten Sie alle Berechtigungen dieses Benutzers fur das genannte Unternehmen
loschen?

Berechtigung fiir  Beispiel Berta, berta.beispiel@beispielag.ch
Gedndertam 22.02.2016

STEUERPFLICHTIGES UNTERNEHMEN
Beispiel AG, Zirich (CHE-123.456.789)

Berechtigung fiir Steuerbereich

Autom. Informationsaustausch (AlA)

Die Berechtigungen werden mit sofortiger Wirkung geloscht und der
Benutzer aus der Liste entfernt.

Abbrechen Berechtigung loschen

Abbildung 53: Léschen von Berechtigungen
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8. Startseite und weitere Funktionen

8.1 Personliche Startseite

Falls Sie bereits Uber eine Berechtigung fir ein Unternehmen verfiigen, sehen Sie nach der Anmel-
dung lhre persoénliche Startseite. Auf einen Blick finden Sie hier Informationen zu Ihren neuen Nach-
richten (A), Geschéften (B) und offenen Einladungen (C). Klicken Sie auf eines der drei Symbole, um
direkt zum entsprechenden Bereich zu wechseln.

Schweizerische Eidgenassenschaft Eideansesic rverwa
9 Schwalzedische Eldge Eidgensssische Steuerverwaltung -0 Q@ & ‘
Confederarione Svicers SuisseTax A Emilia Example

Confederaziun svizra

# Ubersicht Informationsaustausch Mehrwertsteuer verrechnungssteuer & Verwaltung ~

Obersicht Hallo, Emilia Example. Info -

Meine Geschéfte &

Nachricht Hier ist Ihre personliche Ubersicht zu Nachrichten, Geschaften und Einladungen in ESTV SuisseTax. Wahlen Folgende Informationen zu ESTV
achrichten Sie ein The: m weitere Details anzuzeige SuisseTax stehen Ihnen zur
verfugung:

Nachrichten * Einfihrungs-Tour ESTV

SuisseTax
Posteingang
Gesendete Nachrichten Kontakt ~
NaChrIChten GESChafte Elnladungen Unser Servicedesk unterstitzt
Sie haben 2 neue Nachrichten. Zugriff auf Ihre Steuergeschéfte. Sie haben 2 offene Einladungen. Sie geme bei Fragen oder
Problemen rund um ESTV
SuisseTax.
Telefon (BUrozeiten)
Aktuelle Informationen %, 058 464 54 01
Betriebsunterbruch 01.01.2016 Oder nutzen Sie unser

Wegen Aktualisierung der Benutzerverwaltung ist am 28.05.2016 zwischen 20:00 und 24:00 Uhr kein Kontaktformular.

Zugriff auf ESTV SuisseTax moglich.

Abbildung 54: Personliche Startseite

Am unteren Teil der Seite finden Sie zudem aktuelle Informationen zu ESTV SuisseTax (D). Hier wer-
den wir Sie beispielsweise Uber bekannte Systemunterbriiche oder Erweiterungen informieren.

8.2 Angezeigte Sprache wechseln

Im Kopfbereich kann jederzeit die angezeigte Sprache gewechselt werden (E). Dies gilt aber jeweils
nur fir die aktuelle Sitzung bis zur Abmeldung, die permanente Sprachwahl wird Uber das Benutzer-
profil getroffen (vgl. Kapitel Fehler! Verweisquelle konnte nicht gefunden werden.).

Sechweizerische Eidgenossenschaft Eideendssis UEFAE
o Schwelzerischs Exige Eidgendssische Steuerverwaltung -0 lin e |
Confederazione Svizzera SuisseTax =) Q@ milia Example
Canfederaziun svizra
Sprachew:«ih\en

. Sprache wahlen
# Ubersicht Informationsaustausch Mehrwertsteuer Verrechnungssteuer & Verwaltung ~ P

I Deutsch
Ubersicht H | | E '| H E | Francais -
allo, llla EXampie. ‘
Italiano
'\NAEIEE.G:tSCha&E & Hier ist Ihre persénliche Ubersicht zu Nachrichten, Geschaften und Einladung; Informationen zu ESTY
achrichten Sie ein Thema aus, um weitere Details anzuzeigen. SuisseTax stehen Ihnen zur

Verfugung:

Abbildung 55: Sprachwechsel
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8.3 Nachrichten im Posteingang anzeigen

Von der Startseite aus oder im Kopfbereich jeder Seite kann direkt zum Posteingang lhres Benutzers

gewechselt werden. Auf dem Umschlag-Symbol wird auch die aktuelle Anzahl der ungelesenen Nach-

o E.o @ ‘ Emilia Example

richten angezeigt (A).

Schweizerische Eidgenossenschaft :idgETOSSiSChE‘ Steuewerwa\tmg
Confédération suisse - )

Confederazione Svizzera SuisseTax

Confederaziun svizra
# Obersicht Informationsaustausch Mehrwertsteuer Verrechnungssteuer % Verwaltung ~
Ubersicht

Posteingang

n Sie haben 2 neue Nachrichten.
Filtern nach Unternehmen
o - Alle Unternehmen -

Nachrichten

Meine Geschafte &
Nachrichten
Nachrichten
I Posteingang

Gesendete Nachrichten

Betreff Unternehmen Absender Eingegangen Status Aktion
B4 Neue 2

MWST-Steuersatze Servicedesk 28.05.2016 Ungelesen o
ab 1. Januar 2017

B4 Antwort auf Ihre Y

Anfrage vom 31.03.2016 Ungelesen o

27.03.2016 Servicedesk

B4 Neue
Berechtigung fur
Beispiel AG

Papierkorb

Gelgschte Nachrichten sind 30 Tage nach dem Loschen im Papierkorb verfugbar, bevor sie endgultig
geléscht werden.

Betreff Unternehmen Absender Eingegangen Status Aktion

B4 Vollmacht far
Beispiel AG
freigeschaltet

12.01.2016 Geloscht

Beispiel AG
B P Servicedesk

B4 Neue Berechtigung B beispiel AG & Inhaber

fur Beispiel AG Ingo 03.01.2016

Geloscht 22

Abbildung 56: Posteingang

] e
© Neue Nachricht verfassen

Info ~

Folgende Informationen zu
ESTV SuisseTax stehen Ihnen
zur Verfligung:

# Beispiel-Link

Kontakt ~

Unser Servicedesk unterstitzt
Sie gerne bei Fragen oder
Problemen rund um ESTV
SuisseTax.

Telefon (Burozeiten)
L 058 464 54 01

Qder nutzen Sie unser
Kontaktformular.

Inhaber
Beispiel AG & 14.01.2016 Gelesen o
p Ingo

9 o

Bei Bedarf kdnnen die Nachrichten vorab nach betroffenem Unternehmen gefiltert werden (B). Zum
Lesen 6ffnen Sie eine Nachricht durch Klick auf den Betreff. Fett dargestellte Betreffe symbolisieren
dabei noch ungelesene Nachrichten, was auch im Status der Nachrichten angezeigt wird (C)

Nachrichten kénnen auch geléscht werden (D) und verbleiben danach 30 Tage im Papierkorb (E) bis

zur endglltigen Léschung. Solange die Nachrichten im Papierkorb aufgelistet sind, kdbnnen Sie mittels

Aktion ,Wiederherstellen® (F) zurlick in den Posteingang verschoben werden.
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8.4 Verfassen von Nachrichten

Zum Verfassen einer Nachricht an den Servicedesk klicken Sie auf den entsprechenden Button (A) im
Posteingang oder in den gesendeten Nachrichten.

U Schweizerische Eidgenossenschaft Eidgenogsische Steuerverv\ra\tung

Confédération suisse . L
Confederazione Svizzers SuisseTax e.o e & Emilia Example

confederaziun svizra

# Ubersicht Informationsaustausch Mehrwertsteuer Verrechnungssteuer & Verwaltung ~

Ubersicht 1 Inf
Gesendete Nachrichten nfo ’
Meine_ Geschafte & . Folgende Informationen zu
Nachrichten Filtern nach Unternehmen ESTV SuisseTax stehen lhnen
- Alle Unternehmen - EI (2] zur Verfugung:

MNachrichten  Beispiel-Link

Posteingang
. Nachrichten Fonake -
Gesendete Nachrichte

Unser Servicedesk unterstitzt
Sie gerne bei Fragen oder
Problemen rund um ESTV

Betreff Unternehmen Empféanger Gesendet Status Aktion

B4 AW: Neue 2 )
MWST-Steuersatze ab - 28.05.2016  Gesendet o SuisseTax.
1 2017 Servicedesk

Januzr Telefon (Burozeiten)

Abbildung 57: Gesendete Nachrichten

Im daraufhin angezeigten Dialog kdnnen Sie nebst der gewiinschten Nachricht angeben, ob ein spezi-
fisches Unternehmen von der Nachricht betroffen ist (B) und welche Kategorie die Nachricht betrifft
(z.B. technisches Problem, fachliche Frage, etc.) (C). Nach dem Absenden der Nachricht wird diese
in lhren ,Gesendeten Nachrichten® angezeigt, welche Sie auch tber die Navigation (D) erreichen.

Neue Nachricht verfassen

Fullen Sie bitte samtliche Felder aus, um eine Nachricht an den Servicedesk der ESTV zu senden. Die Antwort erhalten Sie telefonisch oder per
E-Mail.

Telefonnummer Ihre Telefonnummer (erreichbar zu Blrozeiten, optional)

Format: +41 78 123 45 67

Unternehmen Kein spezielles Unternehmen betroffen e
Kategorie - Bitte wahlen - e

Betreff Betreff angeben

Nachricht Ihr Nachrichtentext

Abbildung 58: Neue Nachricht verfassen

Tipp: Die Funktion zum Verfassen neuer Nachrichten an den Servicedesk kann auch auf jeder Seite
in der rechten Spalte Uber den Link ,Kontaktformular® gedffnet werden.
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8.5 Details zu Berechtigungen anzeigen

Uberall, wo Berechtigungen von Benutzern angezeigt werden (z.B. in der Berechtigungsverwaltung
unter ,Verwaltung > Berechtigungen verwalten®), kénnen Sie weitere Details zu diesen abrufen. Kli-
cken Sie dazu auf einen Berechtigungs-Link mit dem Schlissel-Symbol (A). Sie erhalten anschlies-
send eine detaillierte Auflistung der Berechtigungen fir den jeweiligen Steuerbereich.

Meine _

Berechtigungen

Unternehi  Steuerbereich # 7 @ % Einladungvon®
o Mehrwertsteuer (MWST) «F «f &« Unbekannter
B Beispiel|
Benutzer

B Little Luxury Shop GmbH

Abbildung 59: Details zu Berechtigungen anzeigen

8.6 Details zu Unternehmen anzeigen

o & Chairman Calvin

Aktion

Uberall, wo Unternehmen aufgelistet werden, kénnen Sie weitere Details zu diesen abrufen. Klicken
Sie dazu auf einen Unternehmens-Link mit dem Gebaude-Symbol (B). Sie erhalten anschliessend

eine Auflistung der Angaben zum Unternehmen.

Benutzer @ Unternehmen @ [ Info am
& AlA, MWST,

Beispiel AG VST & 22.02.2016

& Beis|
. | -

UID: CHE-123.456.789 5 & MWST, VST 22.02.2016

Sitz: Hauptstrasse 1, 8004 Zarich
& Tester Tom e S AlA & ok 20022016

Abbildung 60: Details zu Unternehmen anzeigen

8.7 Details zu Personen anzeigen

&

#

&

Aktion

Uberall, wo Personen aufgelistet werden, kénnen Sie weitere Details zu diesen abrufen. Klicken Sie
dazu auf einen Personen-Link mit dem Benutzer-Symbol (C). Sie erhalten anschliessend eine Auflis-

tung der Angaben zur Person.

Beispiel Berta Berechtigung
imen @ [i]

E-Mail: berta.beispiel@beispielag.ch

Telefon: +41 79 123 45 67 G AlA, MWST,

| AG

e h
mplum A wmaeT e

Abbildung 61: Details zu Personen anzeigen
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8.8 Abmelden

Am Ende einer Benutzersitzung sollten Sie sich aus Sicherheitsgriinden von ESTV SuisseTax abmel-
den. Die entsprechende Option (A) finden Sie oben auf jeder Seite unter lnrem Benutzernamen.

Schweizerische Eidgenossenschalt  Eidgandesic rverwa
c Cantederation suises Eidgendssische Stauenverwaltung =0 Q@ & |
Canfederazone Svirsera SuisseTax s Emilia Example

Confederaziun svizra

Angemeldeter Benutzer

Benutzerprofil

# Ubersicht Informationsaustausch Mehrwertsteuer Verrechnungssteuer 4% Verwaltung -

Emilia Example
Beispiel AG, Abt. Human Resources

Ubersicht H a | |Or E m i | ia Exa m p | e . E-Mail: emilia.example@beispielag.ch

Meine Geschéfte & Telefon: +41 31 123 45 67

: Hier ist Ihre persénliche Ubersicht zu Nachrichten, Geschaften und Einladungen in ESTV SuisseTax. Wahl
Nachrichten

Sie ein Thema aus, um weitere Details anzuzeigen. # Profil bearbeiten

g
Nachrichten Q n ﬂ

Abbildung 62: Abmelden
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9. Kontakt und Kuindigung

9.1 Kontakt

Eidgendssische Steuerverwaltung ESTV
Servicedesk E-Government
Eigerstrasse 65

3003 Bern

Weitere Informationen erhalten Sie auch telefonisch:

Telefon:  +41 (0)58 464 54 01

9.2 Kundigung

Falls Sie sich entscheiden, ESTV SuisseTax nicht mehr zu nutzen und samtliche Berechtigungen fiir

ein Unternehmen oder einzelne Steuerbereiche widerrufen méchten, muss die entsprechende Kiindi-
gung schriftlich und rechtsgiiltig unterzeichnet auf dem Postweg an die Eidgendssische Steuerverwal-
tung ESTV, Servicedesk E-Government gesendet werden.

Hinweis: Bitte beachten Sie, dass flr einzelne Steuerbereiche unterschiedliche Bedingungen gelten
kénnen. Weitere Informationen erhalten Sie telefonisch tGber den Servicedesk.

Ausgabe vom 03.10.2018

46/46





