Schweizerische Eidgenossenschaft Eidgendssisches Finanzdepartement EFD

Confederatl.on suls.se Eidgendssische Steuerverwaltung ESTV
Confederazione Svizzera

Confederaziun svizra

MyTaxWorld
Benutzeranleitung

Anmeldung und Problemlosung

Eidgendssische Steuerverwaltung ESTV
Eigerstrasse 65

3003 Bern

www.estv.admin.ch

Ausgabe vom April 2019



MyTaxWorld - Benutzeranleitung

Inhaltverzeichnis

1. g1 L= 1 (0 o T PSPPI 3
1.1 UDEr MYTAXWOIIA ......eeeeteeeeee ettt en et esn s eseae s e e sesn e eene 3
1.2 Technische AnfOrderUngen ... 3
1.3 Uber dieSeS DOKUMEN ..........c.oiiiuiieeieieteeeetee ettt ettt eeeae e se e eaeeteseeeene e 3
2. =Y = T 0= 0 L0 oV 4
2.1 Schritt 1: Registrieren anWahlen ...............ooiiiiiiiiiie e 4
2.2 Schritt 2: Benutzerprofil rstellen ......... ..o 5
23 Schritt 3: MailadresSse VErfiZIErEN ........cooii oo 5
24 Schritt 4: Mit Mailadresse und Passwort anmelden...........cccccoo v 6
2.5 Schritt 5: Zusatzangaben €IrfaSSEN ...........cooi i 6
2.6 Schritt 6: TelefonNuMMEr VEFfIZIErEN ........ocueiiiiiiie e 6
2.7 Schritt 7: Zweifaktorauthentisierung aktivieren ... 7
2.8 Schritt 8: Einladungscode €iNIOSEN.........cooiiuiiiiiiiiie e 8
29 Schritt 9: Zugriff auf die APPIKAtIONEN ... 8
210 Schritt 10: Akzeptieren der GeschaftsbedinQungen ... 9
3. Erneute ANMEIAUNG ......oeieiiiiiiiiiiiiieiei ettt ee e teeeeeeesesesesesssssssessssssssssssssssssssssssssnsnsssnsnsnnnnns 10
3.1 Schritt 1: Anmeldung mit Mailadresse und Passwort ..............ccoociiiiieiiiiiiiiiiiieeee e, 10
3.2 Schritt 2: Verifikation des SMS-COUES........cuuuiiiiiiiie it naeee e 10
3.3 Schritt 3: Zugriff auf die ApPIKatIoONEN ........c..iiiii e 11
4. Anderung von Benutzerdaten im Portal myTaxWorld............cccccovoueiiierieeeeceeeeeeeeee e 12
4.1 Y Te] o1 C=11=] {o ) a T T8 g aT g =Y o= o o [=1 o o SRS 12
4.2 L= TS Yo T = T To [Ty o I PSP PTR 13
4.3 MailadreSSE ANAEIN .......eeiiiiiiee et e e e e e et e e e e e e e e e e e e e e e anneneeeas 14
4.4 Zweifaktorauthentisierung via Authenticator aktivieren ...........ccccccooiiii e 14
4.5 Sicherheitsfrage ersetZen ... 16
4.6 Spracheinstellung ANAEIN .. ... e e e e sneee e e 17
5. F Y o] 1411 [0 V] o To IR PP PP PPPP PP PPPPI 18
6. LOSEN VON PrODIEMEN .. ...t e e e e e e et e e e e e e e e aneeeeeas 19
6.1 Mein ACCOUNT ISt GESPEITL ..o e e e e e 19
6.2 Ich habe mein PassSWOrt VEIESSEN ..........uiiiiieiee et e e 19
6.3 Ich habe eine neue MobiltelefoNNUMMET ...........coiiiiiiiii e 21
6.4 Ich m&chte mein Passwort ANAEIN ... e e e 23
6.5 Ich habe meinen Benutzernamen VErgeSSEN .......cccuuuiiiiiiiiiiiiiee et 23
6.6 Ich habe keinen EinladunNgSCOAE ........cooieiiiiiiiee e 23
6.7 Ich erhalte keine SMS mit dem ZugangsCode ... 23
6.8 Ich erhalte keine E-Mail mit dem Bestatigungs-Link............ooooiiiii e 23
6.9 Mein Browser verhindert das Offnen von MyTaxWorld ............c.ccccvoeeieieieieecceeeeeeee 24
6.10 Ich verstehe die voreingestellte Sprache nicht ..., 24
6.11 Ich bendtige meinen Account NICht MENT ... 24
7. SIA spezifische HandIUNGeN ... e e e 25
71 Ich méchte keine Notifikationen zuvia E-Mail erhalten ... 25
7.2 Ich méchte meine erstellten Einladungscodes verwalten ..............ccccoooiiiiiiiiee, 25

Ausgabe vom April 2019

2/25



MyTaxWorld- Benutzeranleitung

1. Einleitung

1.1 Uber MyTaxWorld

MyTaxWorld ist ein Portal der Eidgendssischen Steuerverwaltung (ESTV), Uber welche Unternehmen
Steuergeschéfte online bearbeiten kdnnen. Nach erfolgter Registrierung kénnen die im geschutzten
Bereich von MyTaxWorld angebotenen Applikationen fir verschiedene Steuergeschéfte in Anspruch
genommen werden.
Aktuell bietet Ihnen die ESTV folgende Applikationen tUber MyTaxWorld an:

(a) SIA Applikation zur Durchfiihrung vom Spontanen Informationsaustausch;

(b) AIA Applikation zur Durchflihrung vom Automatischen Informationsaustausch.

Die Startseite von MyTaxWorld ist Uber https://pams.estv.admin.ch erreichbar.

1.2 Technische Anforderungen

MyTaxWorld lauft vollstandig im Browser und ist fiir folgende Versionen optimiert:

e Chrome ab Version 40

e Firefox ab Version 35

e Internet Explorer ab Version 11
e Safari ab Version 10

e Edge ab Version 1

Altere Versionen oder mobile Browser werden nur bedingt unterstiitzt. Fir die Registrierung ist ein
Mobil- oder Festnetztelefon mit SMS-Funktion Voraussetzung.

1.3 Uber dieses Dokument
In diesem Dokument werden die folgenden Themen behandelt:
e Erstanmeldung von Benutzern

e Folgeanmeldung resp. erneute Anmeldung von Benutzern
e Vorgehen zum L&sen von bekannten Problemen
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2. Erstanmeldung

Fir den Zugriff auf die Applikationen bendtigen Sie ein Benutzerprofil im Portal myTaxWorld mit akti-
vierter Zweifaktorauthentisierung. Falls Sie noch kein solches Benutzerprofil besitzen, kénnen Sie sich
selbststandig am Portal registrieren.

Des Weiteren bendtigen Sie einen Einladungscode, welcher Ilhnen durch einen Administrator zur Ver-
fiigung gestellt wird. Der Einladungscode weist nach, dass Sie berechtigt sind, auf die Applikationen
zuzugreifen. Behandeln Sie Ihren Einladungscode wie ein persdnliches Passwort: Notieren Sie es
nicht auf einem Notizzettel und behalten Sie den Code fir sich.

Fir die Anmeldung rufen Sie das Portal MyTaxWorld unter folgender Adresse in lhrem Webbrowser
auf: https://pams.estv.admin.ch. Die technischen Mindestanforderungen an Ihren Webbrowser finden
Sie in Kapitel 1.2.

Fihren Sie nun die im Folgenden beschriebenen Schritte aus, um die Anmeldung abzuschliessen.

2.1 Schritt 1: Registrieren anwahlen

Klicken Sie auf ,Registrieren (A), falls Sie noch kein Benutzerkonto im Portal myTaxWorld besitzen
(ansonsten Vorgehen wie in Kapitel 3.1 beschrieben).

o Willkommen zu myTaxWorld (7

DE

@ Loginoptionen

oz

o REGISTRIEREN PASSWORT ZURUCKSETZEN

ANMELDEN

Abbildung 1: Registrieren anwahlen
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2.2 Schritt 2: Benutzerprofil erstellen

Registrieren Sie sich mit Ilhrer Mailadresse (A) und einem Passwort (B). Das Passwort muss folgende
Kriterien erfullen:

1. Es muss mindestens 8 Zeichen lang sein.
2. Es darf nicht mehr als 20 Zeichen lang sein.
3. 3 vondiesen 4 Voraussetzungen missen erflllt werden:
o Es muss mindestens einen Kleinbuchstaben enthalten.
e Es muss mindestens einen Grossbuchstaben enthalten.
e Es muss mindestens eine Nummer enthalten
e Es muss mindestens ein Sonderzeichen enthalten
4. Es darf nicht mit einem der letzten 3 verwendeten Passworter identisch sein.

Bestatigen Sie das Passwort mit einer erneuten Eingabe (C). Erstellen Sie anschliessend das Benut-
zerprofil mit einem Klick auf ,erstellen” (D).

® Registrierung

Email
Berta.Beispiel@email.ch
Passwort

000 OORRES

Starkes Passwort

Passwort (Bestatigung)
00000 RORS

ABBRECHEN ERSTELLEN e

Stellen Sie zudem sicher, dass ihr Passwort den Kriterien an ein starkes Passwort entspricht. Fur die
Nutzung von MyTaxWorld ist ein starkes Passwort vorausgesetzt. Beim Eintippen von Ilhrem Passwort
sehen Sie jeweils unterhalb vom Passwort, ob Ihr Passwort die Anforderungen an ein Passwort erfullt
und ob es ein starkes Passwort ist (A).

Abbildung 2: Mailadresse und Passwort festlegen

Neues Passwort
seSeBORRSY .|

Starkes Passwort o

Abbildung 3: Validierung Klassifizierung Passwort

2.3 Schritt 3: Mailadresse verifizieren

Prufen Sie lhren Mail-Posteingang und klicken Sie auf den Link in dem Mail mit Absender no-
reply@estv.admin.ch oder kopieren Sie den Pfad in die Adresszeile Ihres Browsers, um die
Mailadresse zu verifizieren. Der Pfad ist aus Sicherheitsgrinden nur 24 Stunden gultig.

Falls Sie keine Mail von no-reply@estv.admin.ch in Ihrem Mail-Posteingang vorfinden:
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e Aktualisieren Sie lhren Posteingang.

e Vergewissern Sie sich, dass Sie sich in dem Posteingang der zuvor registrierten Mailadresse
befinden.

e Suchen Sie auch im Spam-Ordner nach der Mail.

e Warten Sie einige Minuten und aktualisieren Sie Ihren Posteingang erneut.

2.4 Schritt 4: Mit Mailadresse und Passwort anmelden

Melden Sie sich als nachstes an. Tragen Sie dazu lhre zuvor registrierte Mailadresse in Feld (A) und
Ihr Passwort in Feld (B) ein. Schliessen Sie die Anmeldung mit einem Klick auf ,Anmelden® (C) ab.

U

Willkommen zu myTaxWorld > Services @ e

DE

& Loginoptionen

e

REGISTRIEREN

PASSWORT ZURUCKSETZEN ANMELDEN o

Abbildung 4: Mit Mailadresse und Passwort anmelden

2.5 Schritt 5: Zusatzangaben erfassen

Erfassen Sie lhre Zusatzangaben und verifizieren Sie die Telefonnummer mit einem Klick auf ,verifi-

zieren“ (A).

Telefonnummer st erforderfich,

Abbildung 5: Zusatzangaben erfassen

2.6 Schritt 6: Telefonnummer verifizieren

An lhre Telefonnummer wird zwecks Verifikation ein SMS-Code gesendet. Ubertragen Sie den Code
in das Feld (A) und bestatigen Sie mit einem Kilick auf ,verifizieren“ (B).
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Telefonnummer verifizieren

Wir haben Ihnen einen Code an die Telefonnummer +417 YD
geschickt. Bitte geben Sie diesen hier ein

ABBRECHEN VERIFIZEREVQ

Abbildung 6: Telefonnummer verifizieren

2.7 Schritt 7: Zweifaktorauthentisierung aktivieren

Fir den Zugriff auf die Applikationen muss die Zweifaktorauthentisierung aktiviert sein. Erfassen Sie
dazu vier Sicherheitsfragen.

Wahlen Sie Ihre erste Sicherheitsfrage aus dem Fragepool Gber das Dropdown (A) mit einem Klick auf
die entsprechende Frage aus. Erfassen Sie direkt rechts von der Frage Ihre Antwort (B). Gehen Sie
gleich vor fir die Erfassung von den drei weiteren Sicherheitsfragen. Speichern Sie die Sicherheitsfra-
gen mit einem Klick auf ,Speichern® (C).

2 Zweifaktorauthentisierung aktivieren

Wir empfehlen Ihnen die Zwei \entisierung zu aktivieren. Dies macht Ihr Benutzerkonto sicherer und Sie erhalten
Zugriff auf zusatzliche Services. Sie miissen mindestens vier Sicherheitsfragen angeben um die Zweifaktorauthentisierung
aktivieren zu kénnen.

Wahlen Sie eine Frage
Wie hiess dein bester Freund, als du Teena.. .~

Wahlen Sie eine Frage
Wie hiess dein Lieblingslehrer in der Grund ... v

Wahlen Sie eine Frage
Wer war dein Lieblingsfilmstar, als du zur S ...~

Wahlen Sie eine Frage
Wie heisst der erste Strand, den du jemals ...~

UBERSPRINGEN SPEICHERN G

Bitte stellen Sie sicher, dass moglichst nur Sie die Sicherheitsfragen beantworten kénnen und Sie die
Antwort auf die Sicherheitsfragen nicht vergessen. Die Sicherheitsfragen dienen als ein Reserve-Au-

thorisierungsfaktor, falls Sie einen der beiden Authorisierungsfaktoren nicht mehr nutzen kénnen (z.B.
wenn Sie lhr Passwort vergessen).

Abbildung 7: Aktivieren der Zweifaktorauthentisierung
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2.8 Schritt 8: Einladungscode einlosen

Sie befinden sich nun im Portal myTaxWorld. Um lhren Einladungscode einzulésen, klicken Sie auf
den Menu-Eintrag ,Einladungscode einlésen® (A). Falls Sie keinen Einladungscode haben, wenden
Sie sich bitte an einen Administrator der Applikation. Betreffend Applikation AIA muss sich dazu das
meldende schweizerische Finanzinsitut zuerst registrieren. Anschliessend wird ein Einladungscode fir
den Administrator an die Sitzadresse zugestellt.

Schweizerische Eidgenossenschaft
U Comtedessons Swrees Willkommen zu myTaxWorld > Mein Profil & BERTA.BEISPIEL@EMAIL.CH
Confederaziun svizra
H MEINE SERVICES i ALLESERVICES B3 EINLADUNGSCODE EINLOSEN ° DE
-~ Mein Profil
Kontakt

Abbildung 8: Einldésen von einem Einladungscode

2.9 Schritt 9: Zugriff auf die Applikationen

Nachdem Sie die vorherigen Schritte erfolgreich durchgefiihrt haben, kénnen Sie nun auf die Applika-
tion, fur welche Sie den Einladungscode eingeldst haben, zugreifen (A).

Schweizerische Eidgenossenschaft
0 oo e Willkommen zu myTaxWorld > Services < BERTA.BEISPIEL@EMAIL.CH

Confederazione Svizzera
Confederaziun svizra

W MEINE SERVICES i ALLE SERVICES @ EINLADUNGSCODE EINLOSEN DE

N

2 International

JAV/AN SIA

Automatischer Informationsaustausch Spontaner Informationsaustausch

OFFNEN ° ZUGRIFF BEANTRAGEN

Abbildung 9: Applikation &6ffnen

Ausgabe vom April 2019

8/25



MyTaxWorld- Benutzeranleitung

2.10Schritt 10: Akzeptieren der Geschaftsbedingungen

Bestatigen Sie alle Punkte durch Anklicken der Checkboxen (A) und klicken Sie anschliessend auf
~WNeiter” (B).

Nutzungsbedingungen DE ~
Um AIA nutzen zu kénnen, miissen Sie die Nutzungsbedingungen akzeptieren.

Bitte beachten und genehmigen Sie die folgenden Nutzungsbedingungen.

» Als Kontoadministrator sind Sie fiir die angelegten Benutzer verantwortlich.

e Nach 90 Minuten Inaktivitdt werden Sie automatisch abgemeldet und nicht gespeicherte Daten gehen
verloren.

e Nutzungsbedingungen

o D Ich bestitige, dass ich die aufgefiihrten rechtlichen Hi ise gel und ver den habe.

o

Abbildung 10: Akzeptieren der Geschéaftsbedingungen
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3. Erneute Anmeldung

Sie haben sich bereits einmal bei MyTaxWorld mit lnrem Benutzerprofil angemeldet und méchten sich
nun erneut anmelden. Fir die Anmeldung rufen Sie MyTaxWorld auf, indem Sie die folgende Adresse
in lhrem Webbrowser 6ffnen: https://pams.estv.admin.ch.

Fihren Sie nun die im Folgenden beschriebenen Schritte aus, um sich anzumelden.

3.1 Schritt 1: Anmeldung mit Mailadresse und Passwort

Ubertragen Sie Inren Mailadresse in das Feld (A) und das Passwort in das Feld (B) und klicken an-
schliessend auf ,Anmelden* (C).

5
g 3
Canfea

nschall

Willkommen zu myTaxWorld > Services @ nire

DE

@ Loginoptionen

oo

REGISTRIEREN
PASSWORT ZURUCKSETZEN ANMELDEN G

Abbildung 11: Anmeldung mit Mailadresse und Passwort

3.2 Schritt 2: Verifikation des SMS-Codes

Geben Sie den Zugriffscode, welcher vom System an die von lhnen hinterlegte Mobiltelefonnummer
verschickt wurde, in das Feld (A) ein und klicken Sie anschliessend auf ,Anmelden” (B).

9

aft

Willkommen zu myTaxWorld @ HiFe

& Zugangscode verifizieren

Zugangscode wurde an die Nummer +4 17 llloeschickt. Bitte geben Sie den Code ein
um sich anzumelden.

Code
|

ABBRECHEN TELEFONNUMMER ANDERN CODE ERNEUT SENDEN

DE

VERIFIZIEREN

Abbildung 12: Verifikation des SMS-Codes
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Wenn Sie die Zweifaktorauthentisierung via Authenticator aktivieren mochten, ist dies unter Kapitel 4.4
im Detail beschrieben.

3.3 Schritt 3: Zugriff auf die Applikationen

Nachdem Sie die vorherigen Schritte erfolgreich durchgefiihrt haben, kébnnen Sie nun auf die Ap-
plikation, fir welche Sie den Einladungscode eingelést haben, zugreifen.

Schweizerische Eidgenossenschaft
0 Confedeatons Sesers Willkommen zu myTaxWorld > Services & BERTA.BEISPIEL@EMAIL.CH

Confederaziun svizra

W MEINE SERVICES i ALLE SERVICES @ EINLADUNGSCODE EINLOSEN DE

N

International

JAV/AN SIA

Automatischer Informationsaustausch Spontaner Informationsaustausch

OFFNENGN 1\ ZUGRIFF BEANTRAGEN

Abbildung 13: Applikation 6ffnen
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4. Anderung von Benutzerdaten im Portal myTax-
World

Im Portal myTaxWorld kénnen Sie ihre Benutzerdaten selbststandig verwalten.

Um lhr Benutzerprofil von einer Applikation aus zu 6ffnen, klicken Sie auf lhre Mailadresse (A) oben
rechts im Browser und weiter auf den Eintrag ,Mein Profil“ (B) im Kontextmenu.

Schweizerische Eidgenossenschaft . . °
0 Conlecurations Simen myTaxWorld > Meine Services o @ BERTA.BEISPIEL@EMAIL.CH

Conlederaziun svizra

Ty , *
K MEINE SERVICES 8 ALLESERVICES 3 EINLADUNGSCODE EINLOSEN e - Profi
@ Hire

% Meine Services () Logout

Abbildung 14: Mein Profil 6ffnen

4.1 Mobiltelefonnummer andern

Andern Sie Ihre Mobiltelefonnummer in Ihrem Benutzerprofil unter dem Titel ,Mobiltelefon® (A) und ve-
rifizieren Sie Ihre neue Nummer mit einem Klick auf ,Verifizieren“ (B).

= Mein Profil

Email Vorname Nachname
Berta.Beispiel@email.ch Berta Beispiel
VERIFIZERT

Sprache

Mobiltelefon Deutsch v
+41790000000|

Mobiltelefon nicht verifiziert

VERIFIZIEREN .
BILD ANDERN SPEICHERN

ABBRECHEN KONTO LOSCHEN

PASSWORT ANDERN

Abbildung 15: Neue Mobiltelefonnummer erfassen

An lhre Telefonnummer wird zwecks Verifikation ein SMS-Code gesendet. Ubertragen Sie den Code
in das Feld (A) und bestatigen Sie mit einem Klick auf ,verifizieren* (B).

Ausgabe vom April 2019
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Mobiltelefonnummer
verifizieren

Wir haben lhnen einen Code an die Mobiltelefonnummer +41790000000 | |
geschickt. Bitte geben Sie diesen hier ein.

l ABBRECHEN VERIFIZIEREN
1

Abbildung 16: Telefonnummer verifizieren

4.2 Passwort andern

Klicken Sie in lhrem Profil auf ,Passwort andern” (A).

2 Mein Profil

Email

Vorname Nachname
Berta.Beispiel@email.ch Berta Beispiel
VERIFIZIERT

Sprache
Mobiltelefon Deutsch v
+41790000000
VERIFIZIERT
BILD ANDERN

KONTO LOSCHEN PASSWORT ANDERNo

Abbildung 17: Passwort andern via Benutzerprofil

Andern Sie das Passwort, indem Sie das bisherige Passwort (A), ein neues Passwort (B) sowie eine
Wiederholung des neuen Passwortes (C) eingeben und anschliessend auf ,Ubernehmen® (D) klicken.

I Passwort andern

ABBRECHEN UBERNEHMEo

Die aktuellen Anforderungen an ein Passwort sind in Kapitel 2.2 spezifiziert.

- 000

Abbildung 18: Neues Passwort erfassen
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4.3 Mailadresse andern

Aktualisieren Sie lhre Mailadresse unter dem Titel E-Mail (A) und verifizieren Sie lhre neue
Mailadresse mit einem Klick auf ,Verifizieren® (B).

2 Mein Profil

Email Vorname Nachname
Berta.Beispiel2@email.ch| VERIFIZIEREN Berta Beispiel
Email nicht verifiziert

Sprache
Mobiltelefon Deutsch v
+41790000000
VERIFIZERT

BILD ANDERN SPEICHERN
ABBRECHEN KONTO LOSCHEN

PASSWORT ANDERN

Abbildung 19: Neue Mailadresse erfassen via Benutzerprofil

An lhre Mailadresse wird zwecks Verifikation ein Code gesendet. Ubertragen Sie den Code in das
Feld (A) und bestatigen Sie mit einem Klick auf ,verifizieren® (B).

— --mm:*

Email verifizieren

LK} ]

ol ABBRECHEN VERIFIZIEREN e

Abbildung 20: Neue Mailadresse verifizieren

4.4 Zweifaktorauthentisierung via Authenticator aktivieren

Alternativ zur Zweifaktorauthentisierung tiber einen SMS-Code kdnnen Sie auch die Zweifaktorauthen-
tisierung auf Authenticator konfigurieren. Fir die Nutzung der Zweifaktorauthentisierung via Authenti-
cator bendtigen Sie ein mobiles Gerat mit einer Authenticator App. Beispielsweise kdnnen Sie den Au-
thenticator von Google nutzen, welcher fir Android und iOS kostenfrei verfugbar ist.

Fall Sie noch keine Authenticator App auf lhrem mobilen Gerat installiert haben, suchen Sie nach ei-
ner passenden App und installieren Sie diese. Wir empfehlen Ihnen, den Zugriff auf die App mit einem

Passwort zu schitzen.

Melden Sie sich auf dem Portal myTaxWorld an und rufen Sie ihr Profil auf (vgl. Kapitel 4).
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Unterhalb vom Titel ,Zweifaktorauthentisierung” (A) kdnnen Sie die Authentisierungsart konfigurieren.
Klicken Sie dazu auf den Pfeil unter dem Titel ,Authentisierungs Art“ (B) und wahlen Sie mit einem
weiteren Klick die Authentisierungs Art per Authenticator (C).

2 Mein Profil

Kontakt Persénlich
Email Vorname Nachname
Berta.Beispiel@email.ch Berta Beispiel
VERIFIZIERT
Sprache
Mobiltelefon Deutsch v
+41790000000

VERIFIZIERT

BILD ANDERN SPEICHERN
KONTO LOSCHEN PASSWORT ANDERN

Zweifaktorauthentisierung = A

Authentisierungs Art

@@ Zzweifakiorauthentisierung ist aktiv SMS Code] v
SMS Code
Sicherheitsfrage Authenticator

Bestatigen Sie die neue Konfiguration mit einem Klick auf ,Speichern® (A).

Abbildung 21: Authentifizierungs Art konfigurieren

Zweifaktorauthentisierung

Authentisierungs Art

@ Zweifakiorauthentisierung ist aktiv Authenticator v @
ABBRECHEN SPEICHERN °

Abbildung 22: Konfiguration Authentifizierungs Art bestatigen

Es erscheint nun eine Pop-up Nachricht mit einem QR Code abgebildet.

Offnen Sie die Authenticator App auf Inrem mobilen Geréat und scannen Sie den QR Code oder geben
Sie den Sicherheitsschlissel manuell ein. Nach erfolgreichem Scannen / Eingabe mit der App er-

scheint ein Code auf lnrem mobilen Gerat. Geben Sie den Code in das vorgesehene Feld (A) ein und
bestatigen Sie die Eingabe mit einem Klick auf ,Speichern® (B).

15/25
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. Authenticator aktivieren I

Bifte scannen Sie den QR Code mit Ihrer Authenticator App.

Itzel

2

LOS

— Um Ihre Authenticator App manuell einzurichten, kopieren Sie den —
folgenden Schltussel:

a GQZDMOBXGM2TOMTDMMYTQMZVGFSWKNZRG42DQNBQ I—D I
GFTDGYZSMVSDAYJWMRQTOOJQ

ktor 0

frand

sP

ABBRECHEN SPEICHERNG

Abbildung 23: Authentisierung via Authenticator aktivieren

Die Autorisierung via SMS-Code wurde nun erfolgreich durch Authenticator ersetzt.

4.5 Sicherheitsfrage ersetzen

Ersetzen Sie eine Sicherheitsfrage indem Sie auf das Bearbeitenzeichen (A) klicken.

Zweifaktorauthentisierung

Authentisierungs Art

@ Zzweifaktorauthentisierung ist aktiv SMS Code v

Sicherheitsfrage

Frage 1 o
Wie hiess dein bester Freund, als du Teenager warst? °

Frage 2 o

Wie hiess dein Lieblingslehrer in der Grundschule?

Frage 3 o

Wer war dein Lieblingsfilmstar, als du zur Schule gegangen bist?

Frage 4 o

Wie heisst der erste Strand, den du jemals gesehen hast?

Abbildung 24: Sicherheitsfrage andern

Wabhlen Sie die neue Sicherheitsfrage aus (A), erfassen Sie die neue Antwort und bestatigen Sie die
Eingabe mit einem Klick auf ,Speichern®.
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Zweifaktorauthentisierung

Authentisierungs Art
‘ Zweifaktorauthentisierung ist aktiv SMS Code v

Sicherheitsfrage

Wahlen Sie eine Frage
Wie hiess dein bester Freund, als du Teenager warst?\

Wie hiess dein bester Freund, als du Teenager warst?

Wie hiess dein erstes Haustier?
Was war das erste Gericht, das du kochen lerntest?

Was war der erste Film, den du dir im Kino angeschaut hast?

Abbildung 25: Sicherheitsfrage andern und speichern

4.6 Spracheinstellung andern

Klicken Sie auf den gesetzten Sprach-Eintrag im Bereich ,Personlich® unterhalb von Sprache (A) und

wahlen Sie anschliessend lhre bevorzugte Sprache (B).

2 Mein Profil

Kontakt Persénlich

Email

Vorname Nachname
Berta.Beispiel@email.ch Berta Beispiel
VERIFIZIERT °

Sprache
Mobiltelefon Deutschl v
+41790000000
VERIFIZIERT Deutsch
English BILD ANDERN  SPEICHERN
KONTO LOSCHEN PASSWORT ANDERN
~ Frangais r

Zweifaktorauthentisierung taliano _

Abbildung 26: Sprache im Profil festlegen
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5. Abmeldung

Sobald Sie Ihre Arbeiten in MyTaxWorld beendet haben, sollten Sie sich abmelden. Klicken Sie dazu
auf Ihre Mailadresse (A) oben rechts im Browser und weiter auf den Eintrag ,Abmelden“ (B).

Schweizerische Eidgenossenschaft . ) .
0 Confactrotions Siooss myTaxWorld > Meine Services @ BERTA.BEISPIEL@EMAIL.CH
Confederaziun svizra
Tl N [
W MEINESERVICES 35 ALLESERVICES [ EINLADUNGSCODE EINLOSEN - Profi
@ Hirte
% Meine Services 0 Logou

Abbildung 27: Abmelden

Ausgabe vom April 2019
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6. Losen von Problemen

Im folgenden Abschnitt finden Sie Lésungsvorschlage fur mégliche Probleme, welche auftreten kénn-
ten.

6.1 Mein Account ist gesperrt

Versuchen Sie, sich mit lhrem Mailadresse und Passwort anzumelden. Falls die folgende Meldung
.Konto gesperrt!” erscheint, klicken Sie auf ,Passwort zuriicksetzen“ um lhr Passwort zuriickzusetzen
und Ihren Account zu entsperren und folgen Sie den weiteren Anweisungen.

8 Konto gesperrt

lhr Konto wurde wegen zu vielen fehlgeschlagenen Anmeldeversuchen gesperrt.
Bitte setzen Sie Ihr Passwort zurtick um Ihr Konto wieder frei zu schalten.

PASSWORT ZURUCKSETZEN SCHLIESSEN

Abbildung 28: Konto gesperrt

6.2 Ich habe mein Passwort vergessen

Klicken Sie auf ,Passwort zuriicksetzen” (A).

o:

Willkommen zu myTaxWorld > Services O nire

@ Loginoptionen

oz -

DE

REGISTRIEREN

PASSWORT ZURUCKSETZEN ANMELDEN

Abbildung 29: Passwort zurticksetzen
Geben Sie lhre Mailadresse (A) und den Captcha Code (B) wie unterhalb vom Feld dargestellt (C) ein.
Falls Sie den dargestellten Captcha Code nicht entziffern kdnnen, kdnnen Sie einen neuen Code mit

Klick auf den Re-load Pfeil (D) laden. Klicken Sie auf ,zurtcksetzen® (E). Ihnen wird danach per Mail
ein neues Passwort zugestellt.
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= Passwort zurticksetzen

ABBRECHEN  ZURUCKSETZEN G

Prufen Sie lhren Mail-Posteingang und klicken Sie auf den Link in dem Mail mit Absender no-
reply@estv.admin.ch oder kopieren Sie den Pfad in die Adresszeile Ihres Browsers, um die
Mailadresse zu verifizieren. Der Pfad ist aus Sicherheitsgriinden nur 15 Minuten guiltig.
Falls Sie keine Mail von no-reply@estv.admin.ch in Ihrem Mail-Posteingang vorfinden:

e Aktualisieren Sie lhren Posteingang.

¢ Vergewissern Sie sich, dass Sie sich im Posteingang der zuvor registrierten Mailadresse be-

finden.
e Suchen Sie auch im Spam-Ordner nach der Mail.
e Warten Sie einige Minuten und aktualisieren Sie Ihren Posteingang erneut.

Abbildung 30: Passwort zuriicksetzen

Anschliessend werden Sie aufgefordert zwei der hinterlegten Sicherheitsfragen zur Uberpriifung lhrer
Identitat zu beantworten. Erfassen Sie die Antworten und bestatigen Sie mit einem Klick auf ,Senden®

(A).
& Passwort zuriicksetzen

Bitte geben Sie lhre Antworten ein.

Frage 1
Wie hiess dein bester Freund, als du Teenager warst?

Frage 2
Wie hiess dein Lieblingslehrer in der Grundschule?

ABBRECHEN SENDEN °

Abbildung 31: Sicherheitsfragen beantworten

Geben Sie als nachsten den SMS-Code ein, welcher an lhre Telefonnummer gesendet wurde (A) und
bestatigen Sie die Eingabe mit einem Klick auf ,Verifizieren® (B).
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B Zugangscode verifizieren

Zugangscode wurde an die Nummer +4179000000 geschickt. Bitte geben Sie den Code ein um sich
anzumelden.

ABBRECHEN MOBILTELEFONNUMMER ANDERN CODE ERNEUT SENDEN

VERIFIZIEREN e

Erfassen Sie nun ein neues Passwort (A), geben Sie das Passwort erneut ein (B) und bestatigen Sie
mit einem Klick auf ,Ubernehmen® (C).

& Neues Passwort

Es muss mindestens 8 Zeichen lang sein.

Es darf nicht mehr als 20 Zeichen lang sein.

3 von diesen 4 Voraussetzungen mussen erfillt werden:
+ Es muss mindestens einen Kleinbuchstaben enthalten.
+ Es muss mindestens einen Grossbuchstaben enthalten.
« Es muss mindestens eine Nummer enthalten.
+ Es muss mindestens ein Sonderzeichen enthalten.

Abbildung 32: Zugangscode verifizieren

ABBRECHEN  UBERNEHMEN G

6.3 Ich habe eine neue Mobiltelefonnummer

Abbildung 33: Neues Passwort erfassen

Falls Sie mit Ihrer bisherigen Mobiltelefonnummer noch SMS empfangen kénnen, so melden Sie sich
damit im System an und andern anschliessend die Mobiltelefonnummer unter ,Mein Profil*, so wie in
Kapitel 4.1 beschrieben.

Falls Sie mit Ihrer alten Mobiltelefonnummer keine SMS mehr empfangen kénnen, melden Sie sich
erst mit Mailadresse und Passwort an und klicken anschliessend auf der Maske ,Zugangscode verifi-
zieren“ auf ,Telefonnummer andern® (A).

& Zugangscode verifizieren

Zugangscode wurde an die Nummer +4 17l geschickt. Bitte geben Sie den Code ein
um sich anzumelden

Code

ABBRECH! TELEFONNUMMER ANDERN CODE ERNEUT SENDEN

VERIFIZIEREN

Abbildung 34: Zugangscode verifizieren
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Anschliessend werden Sie aufgefordert zwei der hinterlegten Sicherheitsfragen zur Uberpriifung lhrer
Identitat zu beantworten. Erfassen Sie die Antworten und bestatigen Sie mit einem Klick auf ,Senden®
(A).

Sicherheitsfragen

Bitte geben Sie Ihre Antwortsn ein

Frage 1
Wie heisst der erste Strand, den du jemals gesehen hast?

Frage 2

Wie hiess dein Lieblingslehrer in der Grundschule?

ABBRECHEN SENDEN 0

Erfassen Sie nun lhre neue Telefonnummer (A) und bestatigen Sie mit einem Klick auf ,Senden® (B).

ansuniciucn

Abbildung 35: Sicherheitsfragen beantworten

Neue Telefonnummer

Bitte geben Sie |hre neue Telefonnummer ein

<]
Neue Telefonnummer

+41 200 XK XX XX ° 1
ABBRECHEN ~ SENDEN G

Abbildung 36: Neue Telefonnummer erfassen

Geben Sie als nachsten den SMS-Code ein, welcher an Ihre neue Telefonnummer gesendet wurde
(A) und bestatigen Sie die Eingabe mit einem Klick auf ,Verifizieren® (B).

P R—
o o . Willkommen zu myTaxWorld O rire

Conf
& Zugangscode verifizieren

Zugangscode wurde an die Nummer +417llllyeschickt. Bitte geben Sie den Code ein
um sich anzumelden

Code
I

ABBRECHEN TELEFONNUMMER ANDERN CODE ERNEUT SENDEN

DE

VERIFIZIEREN

Abbildung 37: Verifikation des SMS-Codes
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6.4 Ich mochte mein Passwort andern
Falls Sie Ihr aktuelles Passwort kennen, melden Sie sich damit im System an und &ndern Sie an-

schliessend das Passwort unter ,Mein Profil“, wie in Kapitel 4.2 beschrieben.

Sollten Sie lhr aktuelles Passwort vergessen haben, erfassen Sie ein neues Passwort wie in Kapitel
6.2 beschrieben.

6.5 Ich habe meinen Benutzernamen vergessen
Der Benutzername entspricht in der Regel Ihrer Geschafts-Email-Adresse.

Im Zweifelsfalle wenden Sie sich bitte an den fir Sie zustandigen Administrator der Applikation, wel-
cher lhnen |hren Benutzernamen nennen kann.

6.6 Ich habe keinen Einladungscode

Falls Sie keinen Einladungscode haben, aber mit einer Applikation arbeiten mdchten oder Sie Ihren
Einladungscode verloren haben, folgen Sie dem in Kapitel 2.8 beschriebenen Verfahren.

6.7 Ich erhalte keine SMS mit dem Zugangscode

e Prifen Sie, ob Ihr Mobiltelefon ausreichend Empfang auf dem Mobilnetz hat
e Prifen Sie, ob die im Dialog angezeigte Mobiltelefonnummer (A) mit derjenigen berein-
stimmt, auf der Sie den Empfang des SMS uberpriift haben
Sollte die angezeigte Telefonnummer nicht mehr gltig sein, klicken Sie auf ,, Telefonnummer andern®
(B) und folgen Sie den Anweisungen in Kapitel 6.3.

Falls die angezeigte Telefonnummer korrekt ist und Sie Empfang auf dem entsprechenden Mobiltele-

fon haben, klicken Sie auf ,Code erneut senden® (C), um sich einen neuen Code per SMS zustellen zu

lassen.

& Zugangscod fizieren

Zugangscode wurde an die Nummer +4 17l ocschickt. Bitte geben Sie den Code ein
um sich anzumelden.

Code

ABBRECHEN UMMER ANDERN CODE ERNEUT SENDEN
VERIFIZIEREN

Abbildung 38: Telefonnummer bei ,Zugangscode liberprifen”

6.8 Ich erhalte keine E-Mail mit dem Bestatigungs-Link

Prifen Sie Ihren Mail-Posteingang und suchen Sie nach einer Mail vom Absender no-reply@estv.ad-
min.ch. Falls Sie keine Mail von no-reply@estv.admin.ch in lhrem Mail-Posteingang vorfinden:

e Aktualisieren Sie lhren Posteingang.

e Vergewissern Sie sich, dass Sie sich im Posteingang der zuvor registrierten Mailadresse be-
finden.

e Suchen Sie auch im Spam-Ordner nach der Mail.

Ausgabe vom April 2019
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e Warten Sie einige Minuten und aktualisieren Sie Ihren Posteingang erneut.

6.9 Mein Browser verhindert das Offnen von MyTaxWorld

Falls Ihr Browser das Offnen von MyTaxWorld verhindert, da beispielsweise das Offnen von Pop-up
Fenstern blockiert wird, 6ffnen Sie die Einstellungen von |lhrem Browser und erlauben Sie Pop-ups
durch https://pams.estv.admin.ch.

6.10Ich verstehe die voreingestellte Sprache nicht

Zum Andern der Sprache klicken Sie auf das Kiirzel der aktuellen Sprache oben rechts (A) und wéh-
len Sie anschliessend Ihre bevorzugte Sprache (B) mit einem weiteren Klick.

Willkommen zu myTaxWorld @ Hure

DE
@& Loginoptionen
FR

+ - I 'O

REGISTRIEREN PASSWORT ZURUCKSETZEN

ANMELDEN

Abbildung 39: Sprache &ndern

6.11Ich benotige meinen Account nicht mehr

Melden Sie sich bei dem fur Sie zustandigen Administrator, um Ihren Account fiir eine bestimmte Ap-
plikation I6schen zu lassen.

Falls Sie Ihren gesamten Account nicht mehr brauchen, wahlen Sie bitte ,Konto I16schen® (A).

- Mein Profil

Email Vorname Nachname
Berta.Beispiel@email.ch Berta Beispiel
VERIFIZERT

Sprache
Mobiltelefon Deutsch v
+41790000000

VERIFIZERT

BILD ANDERN ~ SPEICHERN
KONTO LOSCHEN ~ PASSWORT ANDERN

Zweifaktorat A tisierung

Abbildung 40: Konto I6schen
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7. SIA spezifische Handlungen

7.1 Ich mochte keine Notifikationen zuvia E-Mail erhalten

Offnen Sie lhre Einstellungen in SIA. Klicken Sie dazu auf lhre Mailadresse (A) oben rechts im Brow-
ser und einem weiteren Klick auf den Eintrag ,Einstellungen® (B) im Kontextmenu.

SIA - Zugang fur Steuerpflichtige o B} BEISPIEL_BENUTZER@YOPMAIL.COM

F ) B STEUERVORBESCHEID 22 Eime'“"ge"e DE FR IT EN
Mein Profil

B Angaben zum Steuerpflichtigen
Abmelden

Abbildung 41: Einstellungen 6ffnen

Mit einem Klick auf den Regler (A), kdnnen Sie nun die Notifikationen via Mail deaktivieren.

SIA - Zugang flr Steuerpﬂichtige 0 HILFE 2} BEISPIEL_BENUTZER@YOPMAIL.COM

f B STEUERVORBESCHEID 22 DE FR IT EN

2 Einstellungen

ZEpanivrenI @ Benachrichtigungen via E-Mail erhalten. Sie kénnten immer noch

Sicherheitsbenachrichtigungen erhalten, wenn dies ausgeschaltet ist.

Abbildung 42: Notifikationen via E-Mail deaktivieren

7.2 Ich mochte meine erstellten Einladungscodes verwalten

Als Benutzer mit der Rolle Administrator, kénnen Sie Einladungscodes flir neue Benutzer erstellen
und verwalten. Zum Verwalten der Einladungscodes klicken Sie auf den Tab Benutzereinstellungen
(A) und anschliessend auf den Eintrag ,Einladungscodes verwalten (B).

SIA - Zugang flr Steuerpﬂichtige 0 HILFE 2] BEISPIEL_BENUTZER@YOPMAIL.COM

A B STEUER\/ORBEsco - DE FR IT EN
Suche Benutzer
& Eing
Benutzer erstellen

@ Ben: Einladungscodes verwalten QSie kénnten immer noch
Sicherm ety g~ Halen, wenn dies ausgeschaltet ist.

Abbildung 43: Einladungscodes verwalten

Falls bei Ihnen die Eintrédge ,Benutzer erstellen® und ,Einladungscodes verwalten® fehlen, ist Ihrem
Benutzerprofil keine Administrator-Rolle zugewiesen. Wenden Sie sich an lhren SIA Administrator,
falls Sie eine Mutation Ihrer zugewiesenen Rolle wiinschen.
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