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Benutzeranleitung Dateniibermittiung CbCR

1. Einleitung

1.1 Uber das Portal

Das Portal ist eine elektronische Plattform der Bundesverwaltung, Uber welche Unternehmen u.a.
Steuergeschéfte online bearbeiten kdnnen. Nach erfolgter Registrierung kénnen die im geschitzten
Bereich vom Portal angebotenen Dienstleistungen fur verschiedene Steuerarten in Anspruch genom-
men werden.

Aktuell bietet Ihnen die ESTV fur das CbCR folgende Funktionen im Portal an:

e Registrierung eines berichtenden Rechtstragers fir das CbCR.

e Einladen zusatzlicher Benutzer und Benutzerverwaltung

e Einreichung von landerbezogenen Berichten (einschliesslich Testdaten)

e Servicedesk bei Fragen oder Problemen mit der Bearbeitung von Geschaften im Portal

Die Startseite vom Portal ist per Link Gber die ESTV-Webseite unter www.estv.admin.ch oder direkt
Uber https://eportal.admin.ch erreichbar.

1.2 Weitere Dokumente
Auf der Webseite der ESTV stehen folgende Dokumente zur Verfligung:

¢ Anleitung Registrierung CH-LOGIN

e Technische Wegleitung

e Beispiel eines landerbezogenen Berichts im XML-Format

e OECD-Leitlinien zur Umsetzung der landerbezogenen Berichterstattung

414
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2. Allgemeine Funktionalitaten im Bereich CbCR

2.1 Registrierung eines berichtenden Rechtstragers

Die Registrierung eines berichtenden Rechtstragers (A) erfolgt in vier Schritten:

2.1.1 Schritt1

Zuerst muss der Rechtstrager ausgewahlt werden. Dies geschieht entweder durch die Eingabe des
Namens oder der UID im entsprechenden Feld (B). Sobald der Rechtstrager angeklickt wird, erscheint
er in der Auflistung (C). Es kdnnen mehrere Rechtstrager gleichzeitig registriert werden. Daflr muss
der Name oder die UID im Suchfeld eingetragen und der Rechtstrédger ausgewahlt werden.

o CbCR ? oe (.} m
Meldunge Meldung hochladen  Registrierung o
Registrierung
Registrieren

Berichtender Rechtstrager finden
E CHE-111.0000. XXX
Example 1 Corp.
Example Street 1
CH-8000 Zarich
Schweiz

Abbildung 1 - Registrierung berichtender Rechtstrager

2.1.2 Schritt 2

Im zweiten Schritt muss die Rolle des berichtenden Rechtstragers (A) ausgewahlt sowie das Anfangs-
datum des Geschéftsjahrs angegeben werden (B). Beim Anfangsdatum des Geschéftsjahres ist der
Beginn der Reporting-Pflicht anzugeben.

Registrieren

) Suche —— o Daten ——————— (3 ) Bestdtigen ———— ( 4 ) Registrierung einreichen

Example 1 Corp. — CHE-111.XXX.XXX
Berichtender Rechtstriger

Konzernobergese-llschaf‘t (KOG)

e A

Bitte geben Sie das Anfangsdatum lhres Geschaftsjahres an. Bitte wenden Sie sich an die ESTV. falls Ihr Geschaftsjahr nicht 12 Monate betrigt ( info-

cber@estv.admin.ch

Zurick Weiter

Abbildung 2 - Angabe Geschéftsjahr und Rolle
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Folgende Funktionen/Rollen stehen zur Verfliigung:

e in der Schweiz ansassige Konzernobergesellschaft (KOG) — Normalfall: keine weiteren Anga-
ben notwendig;

e in der Schweiz ansassige substituierende Konzernobergesellschaft (SKOG) — der Name, die
SIN sowie der Ansassigkeitsstaat der KOG miissen angegeben werden;

e im Ausland ansassige substituierende Konzernobergesellschaft (ASKOG) — der Name, die
SIN sowie der Ansassigkeitsstaat der ASKOG mussen angegeben werden.

e Local Filing (LF) — in der Schweiz zur Zeit nicht vorgesehen.

2.1.3 Schritt 3

Im dritten Schritt kénnen die eingegebenen Daten Uberpriift werden. Mit Klick auf «Zurtick» kdnnen
die Daten modifiziert werden.

Rechtstrager regatrieren. Die Rolle des Rechtstragers und die Geschiftyjahreintrage werden bei der rweiten Registrienung ignoriert, aber ein neuer Einladungscode filr einen Administrator des Rechtstragers ward an Ihre

Abbildung 3 - Uberpriifung der Daten

2.1.4 Schritt4

Mit «Registrierung einreichen» wird die Registrierung abgeschlossen. Danach wird automatisch ein
Brief mit einem Einladungscode fiir den Zugang zur CbCR-Anwendung an die UID-Adresse des
Rechtstragers gesendet (A).

Registrieren

7) suche (#) paten () eestatigen © registrierung einreichen

Registrierung erfolgreich

Ein Brief mit einem wurde an die Adresse(n) der gesendet

Abbildung 4 - Registrierung einreichen

Mit diesem Einladungscode kann eine Person einmalig fiir den Rechtstrager autorisiert werden. Der
Code muss an die fur das CbCR zustandige Person weitergeleitet werden. Indem diese Person den
Code im Portal (B) eintragt, wird sie Administratorenrechte fir den Rechtstrager erhalten.

6/14
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Portal ? v &

Alle services | Einladungscode einlésen e

Alle Services

m o4

Bi CbCR
Anmeldung und Riickerstattung Country by Country Reporting Registrierung und Verwaitung

teuem von Geschiftspartnem
(selfcare)

Zutztvewander 092020 ESTY

Abbildung 5 - Einladungscode einlésen

Die Registrierung ist nun abgeschlossen und der registrierte Rechtstrager erscheint in der CbCR-An-
wendung der autorisierten Person.

2.2 Abmeldung eines berichtenden Rechtstragers

Endet die Eigenschaft als berichtender Rechtstrager, so hat sich dieser unaufgefordert bei der ESTV
abzumelden (vgl. Art. 10 Abs. 5 ALBAG). Die Abmeldung kann nicht tber das Portal erfolgen, sondern
muss schriftlich per Brief beantragt werden. Dieser Brief ist an folgende Adresse zu senden:

Eidgendssische Steuerverwaltung
Abteilung Erhebung

Team AIA

Eigerstrasse 65, 3003 Bern

2.3 Einladen zusatzlicher Benutzer und Benutzerverwaltung

Unter «Benutzerverwaltung» (A) konnen die Benutzer verwaltet werden, d.h. die Benutzer pro Rechts-
trager inkl. Benutzerrolle kénnen angezeigt werden. Weiter werden unter «Benutzerverwaltung» die
personlichen Berechtigungen angezeigt (B).

Ausgabe vom 05.10.2020
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? e & 2

i Zuletzt verwendet B

s Iy 1
Eenutze... ChCR AlA
Favoriten

Keine vorhanden

Alle Services >

Abbildung 6 - Benutzerverwaltung

Meine Berechtigungen

Berechtigungen
Hier sehen Sie Ihre personlichen Berechtigungen

Geschaftspartner / Service Rolle

Gruppe / Profi

CbCR Admin CHE-111.XXX.XXX

ChCR Admin CHE-222.XXX.XXX

Abbildung 7 - Berechtigungen

Hinweis: Ein Administrator muss immer bestehen bleiben, es sei denn, der Rechtstradger meldet sich

als berichtenden Rechtstrager fur das CbCR ab (vgl. Ziffer 2.2).

Ein Benutzer mit der Rolle «Administrator» ist zudem berechtigt, Benutzer zu I6schen (A).

Ausgabe vom 05.10.2020
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Benutzer des ausgewdhlten Services

r cheses Uberucht wehen Sie dee fur Se fresgegebenen Infarmationen

Sairpial Hang G06DEACA-055C-46C8 TCDA. S41BLECBOTFA harsbelspiel@yopmail com -

Admin Rolken

M Adminitrator *

Benutzer-Rollen
B MNE User *

*Dre markserten Asllen keenen recht kombinier werden

Abbildung 8 - Benutzer I6schen

Weiter kann ein Benutzer mit der Rolle « Administrator» weitere Benutzer einladen. Diese Benutzer
haben entweder die Rolle «Administrator» (A) oder «Benutzer» (B). Indem sie den durch den Admi-

nistrator erstellten Einladungscode (C) eingeben, werden sie zu den autorisierten Benutzern des
Rechtstragers hinzugefugt.

Einladungscode erstellen Benutzeriibersicht

Bitte wéhlen Sie Rollen aus, die durch den Einladungscode erteilt werden:

Admin-Rollen:
MNE Administrator *
Benutzer-Rollen
J» MNE User *

*Die markierten Rollen kénnen nicht kombiniert werden.
Anzahl Einladungscodes
1 v
Gltigkeit (Max. 90 Tage)
30

Einladungscodes erstellen

Abbildung 9 - Benutzer einladen
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Einladungscode(s) erstellt

Folgende Einladungscodes wurden erstellt
Die untenststehenden Einladundscodes konnen Sie an die zu berechtigenden Personen verteilen. Stellen Sie sicher, dass die Einladungscodes sicher versendet werden.
Damit verhindern Sie moglichen Missbrauch von Zugangsrechten.

Ein Einladungscode kann nur einmal eingelost werden. Zum Einlésen muss der Benutzer im Portal angemeldet sein.

seschaftspartner / Service iltigkeitsdatu Einladungscode Aktior
CbCR 23.07.2020 e e250ab46-f972-449e-6157-1af88b1a21be [_n
Alle in Zwischenablage speichern Benutzeribersicht

Abbildung 10 - Einladungscode eingeben

2.4 CbCR-Meldungsubersicht

Beim Einstieg im Bereich ,CbCR" ist die CbCR-Meldungsubersicht (A) ersichtlich. «Meldung» ist hier
gleichbedeutend mit «landerbezogenem Bericht».

Auf dieser Seite kann der Benutzer die Metadaten der eingereichten Meldungen sehen (B). Der Inhalt
der Meldung hingegen kann Uber das Portal nicht abgerufen werden. Die Meldungen kénnen nach
dem Rechtstrager sowie dem Status gefiltert werden (C).

Schweizerische Eidgenossenschaft
c Confédération sse CbCR ’ DE v £
Confederazione Svizzera .
Confederaziun svizra

Meldungen v Meldung hochladen  Registrierung

o Meldungen: Ubersicht (Produktion)
Example 1 Corp. e [A\Ie ” ]

MessageReflD Typ Berichtssteuerperiode Berichtender Rechtstrager Ubermittiungsdatum Status Handlungen
CH2018-Example 1 Corp.-CBCR_Ref1-123 Neis 31122018 Example 1 Cor 16.06.2020 [Ro— = ™
P PR i . 11:46:05 4 ®
CH2018-Example 1 Corp.-CBCR_Ref1-123 Example 1 Corp. 15.06.2020 . . = N
Neu 31.12.2019 P P. 1018:38 Zuriickgewiesen ®

Abbildung 11 - Meldungstibersicht

In der CbCR-Meldungstibersicht erhalten die Benutzer ausserdem fiir jede eingereichte Meldung eine
Statusmeldung (A). Falls die Meldung die Validierungsregeln nicht erftllt, wird die komplette Meldung
als fehlerhaft zurickgewiesen. Beim Status «Abgelehnt» sind die Fehler in der Statusmeldung aufge-
listet. Der Status «Fehler» erscheint, wenn ein unbekanntes Problem die Verarbeitung verhindert. In
diesem Fall muss die Datei noch einmal hochgeladen werden. Wenn alle Validierungsregeln erfiillt
sind und die Meldung erfolgreich hochgeladen wurde, erscheint der Status «Akzeptiert» (B).

10/14
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Schweizerische Eidgenossenschaft

Confédération suisse CbCR
Confederazione Svizzera

Confederaziun svizra

Meldungen v Meldung hochladen ~ Registrierung

Meldungen: Ubersicht (Produktion)

Example 1 Corp. [ Alle
MessageRefID Typ Berichtssteuerperiode Berichtender Rechtstriger
CH2018-Example 1 Corp.-CBCR_Ref1-123 Neu 31.12.2018 Example 1 Corp.

CH2018-Example 1 Corp.-CBCR_Ref1-123 Neu 31.12.2019 Example 1 Corp.

Abbildung 12 - Statusmeldung herunterladen

Ubermittlungsdatum  Status G
16.06.2020 Akssptieit
11:46:05 a

15.06.2020

1011838 Zuriickgewiesen

Handlungen

Nach dem Ubermitteln einer Meldung lasst sich in der Meldungsiibersicht auch tberpriifen, ob die
Meldung korrekt Ubertragen wurde. Dazu wird der SHA-256-Hash der empfangenen Daten angezeigt

(A) (vgl. Ziffer 3.4 der technischen Wegleitung).

Schweizerische Eidgenossenschaft
Confédération suisse CbCR
Confederazione Svizzera
Confederaziun svizra

? . &

Meldungen v Meldung hochladen  Registrierung
Meldungen: Ubersicht (Produktion)

Status

Example 1 Corp. [A\[e

MessageRefID Tvp

uerperiode Berichtender Rechtstrager

CH2018-Example 1 Corp.-CBCR_Ref1-123 Neu 31.12.2018 Example 1 Corp.

CH2018-Example 1 Corp.-CBCR_Ref1-123 Neu 31.12.2019 Example 1 Corp.

Abbildung 13 - SHA-256-Hash

3. CbCR-Daten einreichen

3.1 Upload einer XML-Datei

Ubermittiungsdatum  Status

16.06.2020 Akzeptiert
11:46:05 o
15.06.2020 Zuriickgewiese)
10:18:38 e

Handlungen

Landerbezogene Berichte konnen durch Hochladen einer XML-Datei im Portal (A) eingereicht werden.

Ausgabe vom 05.10.2020
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U Schweizerische Eidgenossenschaft
Confédératian suisse CbCR

Confederazione Svizzera
Confederaziun svizra

Meldungen w Meldung hochladen  Registrierung
Meldung hochladen

Abbildung 14 - Hochladen einer Meldung

Die Erstellung des landerbezogenen Berichts im XML-Format erfolgt durch den Rechtstrager. Dabei
ist zu beachten, dass die Dateien nach den Vorgaben in Ziffer 5 der technischen Wegleitung erstellt
werden, da ansonsten die komplette Meldung als fehlerhaft zuriickgewiesen wird. Um die CbCR-XML-
Dateien hochladen zu kénnen, miussen die Dateien zunachst verschlisselt werden. Die Vorgaben sind
in Ziffer 3.4 erlautert.

Um eine XML-Datei hochzuladen, muss zuerst der Rechtstrager (A) ausgewahlt werden, fiir welchen
der landerbezogene Bericht Gbermittelt wird. Mit einem Mausklick kann die verschliisselte XML-Datei
ausgewahlt werden (B). Durch Klick auf ,Upload” (C) wird die Datei an die ESTV tbermittelt.

~

Daten als XML hochladen

Wenn die Daten bereits im CbCR-XML-Format vorhanden sind, kénnen Sie diese direkt hochladen. Die ESTV iiberpriift die XML-Datei basierend auf das CoCR-
XML-Schema und den Validierungsregeln der technical guidance. Sollte die ESTV Abweichungen feststellen, wird die gesamte XML-Datei zurtickgewiesen und
Sie erhalten eine Fehlermeldung. Die ESTV haftet nicht fiir die Sicherheit der Daten wahrend der Online-Ubermittlung.

Wahlen Sie einen berichtenden Rechtstrager

Wahlen Sie den Rechtstrager aus, fiir den Sie den Bericht einreichen mdchten. Dieser muss mit dem in der XML-Datei angegebenen Rechtstrager ibereinstimmen

Berichtender Rechtstrager
Example 1 Corp (CHE-111.XXX.XXX)

Daten tbermitteln

Wahlen Sie die XML-Datei aus, welche den Bericht enthélt. Die Ubertragung zur ESTV ist durch Verwendung des HTTPS-Protokolls verschlisselt.

e Ziehen Sie die Datei hierhin oder klicken Sie, um die Datei auszuwahlen

Abbildung 15 - XML Datei-Upload

12/14
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Benutzeranleitung Dateniibermittiung CbCR

Es wird eine Meldung angezeigt, welche den erfolgreichen Upload bestatigt. Die Statusmeldungen
kdnnen anschliessend in der Meldungsubersicht eingesehen werden.

3.2 Korrekturen

Mittels XML-Datei-Upload kénnen sowohl Neu - als auch Korrekturmeldungen tbermittelt werden. Da-
bei ist zu beachten, dass die Datei nach den Vorgaben in Ziffer 5 bzw. Ziffer 6 der technischen Weg-
leitung erstellt wird. Die Datensatze einer Korrekturmeldung (A) missen auf friihere Datensatze einer
bestehenden Meldung verweisen (vgl. Ziffer 6.3.3 der technischen Wegleitung).

Meldungen: Ubersicht (Produktion)

Example 1 Corp. Alle

MessageRefID Tyr Berichtssteuerperiode  Berichtender Rechtstrage bermittiungsdatum  Status

CH2018-Example 1 Corp.-CBCR_Ref1-123 ° 1‘12 2018 Example 1 Corp. ??.gzégzo ® b

CH2018-Example 1 Corp.-CBCR_Ref1-456 24.06.2020

Korrektur 31.12.2018 Example 1 Corp. 11:42:24

Zuriickgewiesen
Abbildung 16 - Meldungstibersicht — Korrekturmeldung

3.3 Testmeldungen

Es konnen jederzeit Testmeldungen an die ESTV bermittelt werden. In der Meldungstibersicht kann
zwischen «Produktion» und «Test» ausgewahlt werden (A). Weitere Informationen zur Einreichung
von Testmeldungen, einschliesslich zu beachtende Validierungsreglen, sind in der technischen Weg-
leitung zu finden. Testmeldungen werden normal verarbeitet. Der Rechtstréger erhalt auch fur Test-
meldungen eine Statusmeldung. Testmeldungen werden nicht an die Partnerstaaten weitergeleitet.
Somit kénnen die Rechtstrager jederzeit Tests durchfiihren, um die Gtligkeit inrer CbCR-XML-
Dateien zu prifen. Testmeldungen werden wochentlich automatisch geléscht.

Schweizerische Bidgenossenschalt
Confédératian suisse CbCR
Confederazione Svizzera

Confederaziun svizra

Meldungen | Meldung hochladen  Registrierung

o I Ubersicht (Produktion)

Ubersicht (Test) )

Abbildung 17 - Testmeldungen
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3.4 Verschliusselung von CbCR-Meldungen

FUr die Verschlusselung und Paketierung der XML-Datei kann der hier angebotene «Encryptor» ver-
wendet werden. Daflr sind das Zertifikat und der Enryptor, die im Zip-File (A) enthalten sind, herunter-
zuladen und im gleichen Ordner abzuspreichern. Das erstellte XML-File ist ebenfalls im gleichen Ord-
ner abzulegen. Mittels Doppelklick auf den Encryptor (.exe-Datei) wird ein Zip-File erstellt, welches
nun fur die Datentibermittlung hochgeladen werden kann.

Meldung verschlisseln

Bitte laden Sie das Zip-Archiv herunter und folgen Sie den Anweisungen:

+ Kopieren Sie alle XML-Dateien, die Sie verschlisseln mochten, in den entpackten Ordner.
o Fur Windows: Doppelklicken Sie auf die Datei 'cber-encryptor.exe’.
o Fir MacOS: Fuhren Sie './cber-encryptor' in einem Kommandozeilenprogramm aus.

Der CbCR-Encryptor verschlusselt alle XML-Dateien, die im selben Ordner gespeichert sind. Beachten Sie, dass alle vorhandenen ZIP-Dateien im Ordner mit
demselben Namen wie die XML-Dateien Uberschrieben werden. Der Name der XML- und ZIP-Dateien ist irrelevant fur den Upload.

° cher-encryptor.zip

Abbildung 18 - CbCR-Meldung verschlisseln

Alternativ kann das verschliisselte Paket auch selbst erstellt werden. Die Details dazu finden sich in
der technischen Wegleitung, Ziffer 3.3.

4. Kontakt

Eidgendssische Steuerverwaltung ESTV
Team AIA

Eigerstrasse 65

3003 Bern

Weitere Informationen erhalten Sie telefonisch unter: +41 (0)58 466 78 76
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