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1.1

1.2

Allgemeines

Gesetzliche Grundlagen und Geltungsbereich
Diese technischen und administrativen Vorschriften (TAV) stitzen sich auf:

= das Bundesgesetz Uber die Mehrwertsteuer (MWSTG) [1]
= die Mehrwertsteuerverordnung (MWSTYV) [2]
= die Verordnung des EFD Uber elektronische Daten und Informationen (EIDI-V) [3]

= das Bundesgesetz lber Zertifizierungsdienste im Bereich der elektronischen Signatur
(ZertES) [4]

= die Verordnung Uber Zertifizierungsdienste im Bereich der elektronischen Signatur
(VZertES) [5]

= die Verordnung des BAKOM (iber Zertifizierungsdienste im Bereich der elektronischen Si-
gnatur [6]

Soweit als nétig und zuléssig prazisieren sie die in Gesetz [1] und Verordnungen [2], [3] defi-
nierten Voraussetzungen und grundlegenden Anforderungen, die eine anerkannte Anbieterin
von Zertifizierungsdiensten (CSP) erfiillen muss, die elektronische Zertifikate [3] ausstellt oder
andere Dienste im Bereich der elektronischen Signaturen [3] anbietet.

Die Anerkennung einer CSP wird in Kapitel 2 beschrieben.

Referenzen
[1] SR 641.20, MWSTG

Bundesgesetz vom 12. Juni 2009 Uber die Mehrwertsteuer

[2] SR 641.201, MWSTV

Mehrwertsteuerverordnung vom 27. November 2009

[3] SR 641.201.511, EIDI-V

Verordnung des EFD vom 11. Dezember 2009 Uber elektronische Daten und Informationen
[4] SR 943.03, ZertES

Bundesgesetz vom 19. Dezember 2003 Uber Zertifizierungsdienste im Bereich der elektroni-
schen Signatur

[5] SR 943.032, VZertES

Verordnung vom 3. Dezember 2004 Uber Zertifizierungsdienste im Bereich der elektronischen
Signatur

[6] SR 943.032.1

Verordnung vom 6. Dezember 2004 des BAKOM Uber Zertifizierungsdienste im Bereich der
elektronischen Signatur, Ausgabe 3 vom 13. November 2006

[7] FIPS 140-1 (11.1.94)
Security Requirements for Cryptographic Modules
[8] FIPS 140-2 (25.5.01)
Security Requirements for Cryptographic Modules

3/18



1.3

[9] RFC 3280 (April 2002)
Internet X.509 Public Key Infrastructure - Certificate and CRL Profile
[10] ITU-T Recommendation X.509 (2000) — ISO 9594-8:2001 (4. Ausgabe)

Information technology — Open systems interconnection — The Directory: Public key and attrib-
ute certificate frameworks

[11] ITSEC Version 1.2 (28. Juni 1991)

Information Technology Security Evaluation Criteria

[12] ISO/IEC 15408:2005

Information technology — Security techniques. Evaluation criteria for IT security
[13] ISO/IEC 6523-1:1998

Information technology - Structure for the identification of organizations and organization parts -
Part 1: Identification of organization identification schemes

[14] RFC 4043 (Mai 2005)
Internet X.509 Public Key Infrastructure - Permanent Identifier
[15] SR 220, OR

Bundesgesetz vom 30. Méarz 1911 betreffend die Ergdnzung des Schweizerischen Zivilgesetz-
buches (Finfter Teil: Obligationenrecht)

Die Dokumente kénnen bei den in Kapitel 1.2 TAV-ZertES [6] aufgefiihrten Organisationen be-
zogen werden.

Diese TAV kdnnen unter www.estv.admin.ch heruntergeladen werden oder sind unter folgender
Adresse erhaltlich:

Technische und administrative Bundesamt fir Bauten und Logistik
Vorschriften (SR 641.201.511.1 / 3003 Bern
Anhang) http://www.bbl.admin.ch
Abklrzungen
BAKOM Bundesamt fir Kommunikation
CPS Certification practice statement
CSP Certification Service Provider
DN Distinguished Name
EFD Eidgendssisches Finanzdepartement
EJPD Eidgendssisches Justiz- und Polizeidepartment
EIDI-V Verordnung des EFD Uber elektronische Daten und Informationen [3]
ESTV Eidgenossische Steuerverwaltung
FIPS Federal Information Processing Standards
ICD International Code Designator
ISO International Standardization Organization
ITSEC Information Technology Security Evaluation Criteria
ITU-T International Telecommunication Union. Telecommunication Standardiza-

tion Sector
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1.4

3.1

3.2

MWSTG Bundesgesetz uber die Mehrwertsteuer [1]
MWSTV Mehrwertsteuerverordnung [2]

OelDI Ordonnance du DFF concernant les données et informations électroni-
gues / Ordinanza del DFF concernente dati ed informazioni elettronici /
Ordinance of the FDF on Electronic Data and Information

OoID Object Identifier

RDN Relative Distinguished Name

RFC Request for Comments

SR Systematische Rechtssammlung

TAV Technische und administrative Vorschriften

TAV-ZertES  die Verordnung des BAKOM uber Zertifizierungsdienste im Bereich der
elektronischen Signatur [6]

VZertES Verordnung uber Zertifizierungsdienste im Bereich der elektronischen Si-
gnatur [5]
ZertES Bundesgesetz Uber Zertifizierungsdienste im Bereich der elektronischen

Signatur [4]

Definitionen
In diesen TAV bedeuten:

sinngemass: Fur nach diesen TAV ausgegebene Zertifikate gleichwertig anwendbare Bestim-
mungen wie sie fur qualifizierte Zertifikate nach der TAV-ZertES [6] gelten.

Zertifikat: Zertifikat, das die Anforderungen von Artikel 2 Absatz 2 EIDI-V [3] erfullt und unter
den Bestimmungen dieser TAV ausgegeben wird.

Anerkennung der CSP

Eine CSP, die Zertifikate nach den Bestimmungen dieser TAV ausgibt, muss im Verzeichnis der
anerkannten Anbieterinnen nach Artikel 5 ZertES [4] mindestens nach allen Normen von Zer-
tES [4], VZertES [5] und TAV-ZertES [6] eingetragen sein.

Grundlegende Anforderungen

Grundsatz
Diese TAV stltzen sich auf die TAV-ZertES [6] und erganzen diese um die Anforderungen und

Bestimmungen fiur die Ausstellung, Verwaltung und Verwendung von Zertifikaten im Bereich der
EIDI-V [3].

Fur die Ausgabe von Zertifikaten nach diesen TAV muss die CSP die gleichen organisatori-
schen und operativen Verfahren anwenden sowie die gleiche technische Infrastruktur nutzen
wie fur die Ausgabe von qualifizierten Zertifikaten nach ZertES [4].

Organisation und operative Grundséatze

Es gelten die in der TAV-ZertES [6] Kapitel 3.2 aufgeflihrten Bestimmungen. Ausgenommen
solche, die mit den in Kapitel 3.5 TAV-ZertES [6] genannten Diensten in Zusammenhang ste-
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3.3

3.3.1

3.3.2

3.3.3

hen. Dokumente, die fur Zertifikatsinhaber von Bedeutung sind, sind in einer Amtssprache ab-

zufassen. Zusatzlich zu den in den TAV-ZertES [6] Kapitel 3.2 Abschnitt ¢) aufgefiihrten Doku-
menten muss die CSP die folgenden Dokumente in die jahrlich durchzufiihrenden, internen Au-
dits Uber die Konformitat ihrer Aktivitdten einbeziehen:

= EIDI-V [3]
= diese TAV

Die bei den jahrlichen internen Audits festgestellten Mangel sind zu beheben (Erg&nzung zu
den Ausfiihrungen unter Kapitel 3.2 Abschnitt d) der TAV-ZertES [6]).

Auf Verlangen sind der ESTV die Prifberichte einschliesslich aller referenzierten Dokumente
einzureichen.

Verwaltung der Schlussel

Verwaltung der Schlissel der CSP
Die in der TAV-ZertES [6], Kapitel 3.3.1 aufgefuihrten Bestimmungen gelten sinngemass.

Generierung des Schlussels der Antragstellerin

a) Inden Féllen, in denen die CSP selber das Schliisselpaar der Antragstellerin generiert, gel-
ten die in der TAV-ZertES [6], Kapitel 3.3.2 Abschnitt a) aufgefiihrten Bestimmungen sinn-
gemass.

b) Inden Fallen, in denen die CSP selber das Schliisselpaar der Antragstellerin generiert, gel-
ten die in der TAV-ZertES [6], Kapitel 3.3.2 Abschnitt b) aufgefiihrten Bestimmungen sinn-
gemass.

c) Inden Féllen, in denen die Antragstellerin eines Zertifikats ihr Schllisselpaar selber gene-
riert, muss die CSP technisch, oder, falls technisch nicht mdglich, organisatorisch sicherstel-
len, dass Letzteres in einer sicheren Signaturerstellungseinheit generiert wurde, wie sie in
Kapitel 3.3.3 dieses Dokuments definiert ist.

Sichere Signaturerstellungseinheiten

a) Alle Operationen, die im Zusammenhang mit dem Signaturschlissel eines EIDI-V [3] kon-
formen Zertifikates stehen, dirfen ausschliesslich innerhalb einer sicheren Signaturerstel-
lungseinheit erfolgen. Der Signaturschlussel darf fir Backupzwecke in gesicherter Weise
exportiert werden, sofern der Signaturschlissel gleichwertig geschutzt ist wie in der siche-
ren Signaturerstellungseinheit und ausgeschlossen werden kann, dass er ausserhalb dieser
genutzt werden kann.

Die sicheren Signaturerstellungseinheiten missen zudem folgende zusatzliche Anforderun-
gen erfullen:

» Sie durfen den zu signierenden Inhalt nicht andern;

= Das Zertifikat (oder der eindeutige Verweis auf dieses Zertifikat) muss im System vor-
handen sein;

= Der dem Zertifikat entsprechende Signaturschlissel darf nicht verwendet werden, bevor
er durch Aktivierungsdaten aktiviert worden ist;

= Inkorrekte und aufeinander folgende Aktivierungsversuche mussen festgestellt werden
kénnen;

= Wenn eine im Voraus festgelegte Anzahl aufeinander folgender und inkorrekter Aktivie-
rungsversuche erreicht wurde, muss der Gebrauch der Signaturschliissel gesperrt wer-
den. Die im Voraus festgelegte Anzahl darf nicht hdher als vier sein;
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3.4

3.4.1

3.4.2

= Die Freigabe eines gesperrten Schliissels setzt ein Verfahren voraus, bei dem die Ein-
gabe von korrekten Aktivierungsdaten erforderlich ist.

b) Die Zertifizierung der sicheren Signaturerstellungseinheit muss

= entweder die Zertifizierung nach FIPS 140-1 [7] oder FIPS 140-2 [8] Stufe 3 oder héher
umfassen,

= oder die Prifstufe EAL 4 der Norm ISO/IEC 15408:2005 [12] umfassen, erhéht um die
Versicherungselemente AVA_MSU.3 (vulnerability assessment, analysis and testing of
insecure states) und AVA_VLA.4 (vulnerability assessment, highly resistant),

= oder die Prifstufe E3 hoch des Dokuments ITSEC [11] umfassen.
c) Es gelten die in der TAV-ZertES [6], Kapitel 3.3.3 Abschnitt ¢) aufgefiihrten Bestimmungen.

Verwaltung der Zertifikate

Registrierung, Verwaltung und Ungdltigerklarung von Zertifikaten fur Dritte
Die in der TAV-ZertES [6], Kapitel 3.4.1 aufgefuhrten Bestimmungen gelten sinngemass.

Format der Zertifikate fur Inhaberinnen
a) Es gelten die in der TAV-ZertES [6], Kapitel 3.4.2 Abschnitt a) aufgefiihrten Bestimmungen.

b) Entsprechend Artikel 2 Absatz 2 Buchstabe a EIDI-V [3] und dem Dokument RFC 3280 [9],
Kapitel 4.1, muss die CSP der Sequenz tbsCertificate folgende Felder hinzufigen:

Beschreibung Feld Inhalt

Version version Es gelten die in der TAV-ZertES [6], Kapitel 3.4.2 Ab-
schnitt b) aufgefiihrten Bestimmungen (ber das Feld
,version*.

Seriennummer des Zertifi- serialNumber Es gelten die in der TAV-ZertES [6], Kapitel 3.4.2 Ab-

kats schnitt b) aufgefiihrten Bestimmungen uber das Feld
LSerialNumber*.

Objektbezeichner des Si- signature Es gelten die in der TAV-ZertES [6], Kapitel 3.4.2 Ab-

gnaturalgorithmus, der fur schnitt b) aufgefiihrten Bestimmungen (ber das Feld

das Signieren des Zertifikats LSignature®.

benutzt wurde

Name der CSP issuer Es gelten die in der TAV-ZertES [6], Kapitel 3.4.2 Ab-

Niederlassungs-Staat der slchnitt“b) aufgefuihrten Bestimmungen Uber das Feld

CSP Jssuer”.

Glultigkeitsdauer des Zertifi- | validity Es gelten die in der TAV-ZertES [6], Kapitel 3.4.2 Ab-

kats schnitt b) aufgefiihrten Bestimmungen (ber das Feld
Jvalidity”.

Firma der Inhaberin, und subject Es gelten die in der TAV-ZertES [6], Kapitel 3.4.2 Ab-

wenn notig, spezifische schnitt b) aufgefiihrten Bestimmungen uber das Feld

Attribute der Inhaberin ~Subject”.

Die Namensgebung ist in Kapitel 4 dieser TAV geregelt.

Schlissel und Algorithmus | subjectPublicKeyInfo | Es gelten die in der TAV-ZertES [6], Kapitel 3.4.2 Ab-
zur Prifung der Signatur der schnitt b) aufgefiihrten Bestimmungen uber das Feld
Inhaberin des Zertifikats ~SubjectPublicKeylnfo".
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c) Entsprechend dem Dokument RFC 3280 [9], Kapitel 4.2, muss die CSP der Sequenz
tbsCertificate folgende Erweiterungen hinzuflgen:

Beschreibung

Kritische
Erweiterung

Name der Erweiterung

Inhalt

Identifikator des Schlis-
sels der CSP, die das
Zertifikat signiert hat

Nein

authorityKeyldentifier

Es gelten die in der TAV-ZertES [6], Kapitel
3.4.2 Abschnitt ¢) aufgefiihrten Bestim-
mungen Uber die Erweiterung ,authority-
Keyldentifier".

Identifikator des Schliis-
sels der Antragstellerin

Nein

subjectKeyldentifier

Nach dem Dokument RFC 3280 [9], Kapitel
4.2.1.2.

Geltungsbereich des Zerti-
fikats

Ja

keyUsage

Nach den Dokumenten ITU-T X.509 [10],
Kapitel 8.2.2.3 und RFC 3280 [9], Kapitel
4.2.1.3.

= Bit Nr. O (digitalSignature) setzen, um
anzuzeigen, dass das Zertifikat zur
Uberpriifung der elektronischen Signa-
turen verwendet wird.

=  Bit Nr. 1 (contentCommitment / non-
Repudiation) setzen, um anzuzeigen,
dass das Zertifikat zur Nicht-
Abstreitbarkeit von getétigten Transak-
tionen verwendet wird.

= Das Setzen weiterer Bits ist nicht er-
laubt.

Zertifizierungspolitik

Nein

certificatePolicies

Es gelten die in der TAV-ZertES [6], Kapitel
3.4.2 Abschnitt ¢) aufgefihrten Bestim-
mungen Uber die Erweiterung ,certificate-
Policies".

Die Verwendung der Erweiterung ,certifica-
tePolicies" ist in Kapitel 7 dieser TAV gere-
gelt.

Verteilungspunkt der Liste
der ungliltig erklarten
Zertifikate

Nein

cRLDistributionPoints

Nach den Dokumenten ITU-T X.509 [10],
Kapitel 8.6.2.1 und RFC 3280 [9], Kapitel
4.2.1.14.

=  Ein DistributionPoint* muss einen
DistributionPointName vom Typ ,.uni-
formResourceldentifier” unter Verwen-
dung des http Protokolls angeben. Die
Felder ,reasons” und ,cRLIssuer"
missen fehlen.

= Die Angabe von weiteren ,Distributi-
onPoints" ist optional.

Zugangspunkt zum Zertifi-
kat der CSP

Nein

authoritylnfoAccess

Es gelten die in der TAV-ZertES [6], Kapitel
3.4.2 Abschnitt ¢) aufgefiihrten Bestim-
mungen uber die Erweiterung ,authorityln-
foAccess".
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3.4.3

d) Entsprechend dem Dokument RFC 3280 [9], Kapitel 4.2, kann die CSP der Sequenz
tbsCertificate folgende Erweiterungen hinzuflgen:

Beschreibung

Kritische
Erweiterung

Name der Erweiterung

Inhalt

Handelsregister-
Identifikationsnummer

Nein

subjectAltName

0..1, otherName

Identifikationsnummer, die allen im Han-
delsregister eingetragenen Subjekten zuge-
teilt wird (OR Art. 936a [15]).

Spezifikation:

= type-id zuzuweisender OID: 1.3.169.
Der ICD 169 [13] unter dem Ast 1 (iso)
3 (identified organization) entspricht
nach RFC 4043 Anhang B.3. [14] ei-
nem OID.

= Der OtherName Wert muss ASN-1
PrintableString codiert sein.

Email Adresse

Nein

subjectAltName

0..n, rfc822Name

Jede aufgefiihrte Email-Adresse muss von
der CSP uberprift werden.

Weitere Erweiterungen dirfen an die zuvor aufgefiihrten Erweiterungen nachfolgend angefligt
werden, sofern deren Inhalte von der CSP entsprechend Uberprtft werden und die Erweiterun-
gen den Bestimmungen des Dokumentes RFC 3280 [9] entsprechen.

Verwaltung des Zertifikats der CSP fur die unter diesen TAV ausgestellten Zertifi-

kate

a) Die in der TAV-ZertES [6], Kapitel 3.4.3 Abschnitt a) aufgefihrten Bestimmungen gelten

sinngemass.

b) Die in der TAV-ZertES [6], Kapitel 3.4.3 Abschnitt b) aufgefiihrten Bestimmungen gelten

sinngemass.

c) Diein der TAV-ZertES [6], Kapitel 3.4.3 Abschnitt c) aufgefiihrten Bestimmungen gelten

sinngemass.

d) Furihr eigenes Zertifikat muss die CSP sicherstellen, dass entsprechend dem Dokument
RFC 3280 [9] Kapitel 4.2, die folgenden nicht kritischen Erweiterungen der Sequenz tbsCer-
tificate vorhanden sind:

= authorityKeyldentifier. Falls es sich um ein selbst signiertes Zertifikat handelt, ist diese

Angabe optional;

= subjectKeyldentifier;

= certificatePolicies;

= cRLDistributionPoints. Falls es sich um ein selbst signiertes Zertifikat handelt und das
Feld ,cRLIssuer" nicht verwendet wird, darf diese Erweiterung nicht vorhanden sein.
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4

4.1

41.1

Namensgebung der Inhaberin

Den in diesem Kapitel aufgefiihrten Dokumenten und Bescheinigungen gleichgestellt sind sol-
che des Fiirstentums Liechtenstein®.

Furstentum Liechtenstein Bezeichnung

Abkiirzung fur die Steuerverwaltung. STV

Bestétigung, die der Steuerpflichtige nach Bescheinigung Uber die Eintragung ins Mehrwertsteuerregister.
erfolgtem Eintrag ins Register der Mehr-
wertsteuerpflichtigen erhalt.

Es wird kein amtliches Gemeindeverzeich- | Vaduz, Balzers, Planken, Schaan, Triesen, Triesenberg, Eschen,
nis gefihrt. Gamprin, Mauren, Ruggell, Schellenberg

Behorde, die eine Wahlverfiigung erlasst. Die o6ffentlich-rechtlichen Bediensteten werden nicht durch Wahl-
verfligung gewahlt, sondern durch Beschluss der zustandigen Or-

gane angestellt.

Zertifikatsdatenfelder

Allgemeines

Die Zertifikate, die im Rahmen dieser TAV ausgestellt werden, enthalten die folgenden Daten-
felder, die im Anschluss an nachstehende Tabelle fir verschiedene Wirtschaftssubjekte ndher
erlautert und durch ein Beispiel veranschaulicht werden. Wie die Angaben in den Datenfeldern
bei der Antragstellung auf Richtigkeit Gberprift werden, wird im Abschnitt 4.2 zusammengefasst
beschrieben.

Unter Wirtschaftssubjekte fallen insbesondere auch die Steuersubjekte nach dem MWSTG [1].

Zertifikate, die an Zertifikatsinhaber ausgegeben werden, die nicht unter die nachfolgenden Re-
geln fur die Namensgebung fallen, miissen auf einen zuldssigen Namen des Zertifikatinhabers
ausgestellt werden. Zudem muss eine eindeutige Zuordnung mdéglich sein und eine Verwechs-
lung mit nattirlichen und juristischen Personen oder Bezeichnungen von Organisationseinheiten
ausgeschlossen werden.

Vertrag vom 28. Oktober 1994 zwischen dem Firstentum Liechtenstein und der Schweizerischen
Eidgenossenschaft betreffend die Mehrwertsteuer im Firstentum Liechtenstein (SR 0.641.295.142)
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Beschreibung RDN Inhalt
Organization (0] Firma (siehe Abschnitt 4.1.2).

Organizational Unit OUo.n Nahere Bezeichnung der Organisationseinheit (Filial-
name, Abteilung, etc.), die dem Zertifikat zugeordnet ist.
Es kénnen mehrere OU Felder angegeben werden.

Organizational Unit OUps1 Falls das Zertifikat fur Zwecke nach Artikel 9 EIDI-V [3]
eingesetzt wird, ist folgender Eintrag zwingend:

= Third Party Services (art. 9 OelDlI)
Dritter allgemein nach Artikel 9 EIDI-V

Falls das Zertifikat nicht auch tatséchlich fur diesen
Zweck eingesetzt wird, ist diese Angabe nicht zulassig.

Common Name CN = Natirliche Person

Der CN muss den Vornamen und Namen der na-
turlichen Person beinhalten

=  Wirtschaftssubjekte

Der CN muss die Angaben vom RDN O enthalten.
Zusatzlich kann der CN weitere Angaben enthalten,
die den Einsatz des Zertifikates erlautern.

Locality L Bezeichnung der Gemeinde, in der die Firma den Sitz
hat.

State/Province SP Bezeichnung des Kantons, in dem die Firma den Sitz
hat.

Country Cc Landerkurzel nach ISO 3166-1. Es bezeichnet das Land
des Firmensitzes der unter dem RDN ,,0" bezeichneten
Firma.

EmailAddress Eo.1 0..1, rfc822Name
Die Email-Adresse muss von der CSP Uberpruft wer-
den.

Es gelten die Bestimmungen nach RFC 3280 [9], Kapitel 4.1.2.6. Die aufgefiihrten RDN bilden
zusammen das Zertifikatsfeld ,subject Distinguished Name*. Weitere RDN, die den Zertifikats-
inhaber naher bestimmen, dirfen an die bereits aufgefihrten RDN angefuigt werden. Die Inhalte
mussen von der CSP uberprift werden und dirfen den aufgefiihrten RDN nicht widersprechen.

Zur Konstruktion dieses Feldes folgendes Beispiel:

O=Muster AG/OU=Filiale der Muster AG/OU=e-Services/
OU=Third Party Services (art. 9 OelDl)/CN=Muster AG e-Services/
L=Kloten/SP=Zurich/C=CH/E=info@musterag4711.ch

Ein bestimmter ,subject Distinguished Name* darf jeweils nur einer bestimmten Identitat (dieser
ggf. mehrfach fir verschiedene Zertifikate) zugeordnet werden.

Entsprechend den unterschiedlichen Organisationsformen, die ein solches Zertifikat beantra-
gen, sind die obigen Zertifikatsfelder unterschiedlich zu belegen. Der Feldinhalt fur die einzel-
nen Organisationsformen wird nachstehend beschrieben:
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4.1.2

4121

4122

41.2.3

4124

4.1.2.5

Benennung der Organisation

Wirtschaftssubjekte mit Handelsregistereintrag

Beschreibung RDN Inhalt

Name der Firma nach dem eingereichten Handelsregi-
sterauszug.

Organization (0]

Einzelfirma (natirliche Person), nicht im Handelsregister eingetragen

Einzelfirma (naturliche Person), die nicht in das Handelsregister eingetragen werden muss. Hier
handelt es sich vor allem um die freien Berufe wie z. B. Rechtsanwalte, Notare usw.

Beschreibung RDN Inhalt

Name der Einzelfirma nach der eingereichten Eintra-

Organization o
gungsbescheinigung der ESTV.

Einfache Gesellschaft, nicht im Handelsregister eingetragen

Die einfache Gesellschaft entsteht durch Vertrag. Deren Mitglieder kénnen sowohl natirliche
als auch juristische Personen sein. Die einfache Gesellschaft besitzt keine Rechtspersonlich-
keit, wird von der Mehrwertsteuer aber als Steuersubjekt betrachtet. Wichtige Erscheinungs-
form der einfachen Gesellschatft ist die so genannte Arbeitsgemeinschaft (ARGE) im Bauwe-
sen. Dies ist der vertragliche Zusammenschluss zweier oder mehrerer Baufirmen zur Realisie-
rung eines grosseren Bauprojektes.

Beschreibung RDN Inhalt

Name der einfachen Gesellschaft nach der eingereich-

Organization O
ten Eintragungsbescheinigung der ESTV oder nach

dem Gesellschaftsvertrag .

Gemeinwesen (Gemeinden), nicht im Handelsregister eingetragen

Neben den politischen Gemeinden (Einwohnergemeinden) existieren z.B. auch Blrgergemein-
den und Kirchgemeinden. Zur Bestimmung, wer fir die Gemeinde handeln kann, ist eine gene-
rell abstrakte Aussage nicht moglich. Die Aufsicht Uber die Gemeinden ist kantonal geregelt
und kann von Kanton zu Kanton unterschiedlich sein. Als weitere Besonderheit ist zu beachten,
dass bei der Mehrwertsteuer nicht zwingend die Gemeinde als Ganzes, sondern einzelne
Dienststellen, die steuerbare Leistungen erbringen, als Mehrwertsteuerpflichtige eingetragen
werden.

Beschreibung RDN Inhalt

Organization (0] Name der Gemeinde nach dem amtlichen Gemeinde-
verzeichnis.

Organizational Unit ou Name der Dienststelle nach der eingereichten Eintra-
gungsbescheinigung der ESTV.

Andere, nicht im Handelsregister eingetragene, Wirtschaftssubjekte (z. B. Vereine)
Die Benennung richtet sich nach den Regeln wie flr Einzelfirmen.

Beschreibung RDN Inhalt
Organization o Name nach der eingereichten Eintragungsbescheini-
gung der ESTV.
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4.2

42.1

4.2.2

4221

4222

4.2.2.3

4224

4.2.2.5

Uberpriufung der Angaben in den Zertifikaten

a) Die CSP miissen von der Antragstellerin, die einen Antrag auf Ausstellung eines Zertifikats
im Rahmen dieser Bestimmungen stellt, verlangen, dass sie vor Ausstellung des Zertifikats
personlich erscheint und den Nachweis ihrer Identitat mit einem oder mehreren gultigen
amtlichen Ausweispapieren mit Lichtbild (Personalausweis, Reisepass) erbringt. Des Weite-
ren muss die CSP - vor Ausstellung des Zertifikats - prifen, ob die Antragstellerin berechtigt
ist, im Namen des Unternehmens, flr das sie tétig ist, ein Zertifikat zu beantragen.

b) Die CSP kénnen ihre Aufgabe zur Identifikation einer Antragstellerin an Dritte delegieren
(Registrierungsstellen). Sie haften fiir die korrekte Ausfihrung der Aufgabe durch die Regi-
strierungsstelle.

Uberprifung der Angaben iiber natiirliche Personen

Die Antragstellerin hat ein gultiges amtliches Ausweisdokument mit Unterschriftszug vorzule-
gen.

Uberpriifung der Angaben uiber Organisationen

Die Antragstellerin hat entsprechende Dokumente vorzulegen, mit denen Name und Sitz der
Firma festgestellt werden kdnnen.

Wirtschaftssubjekte mit Handelsregistereintrag

Die Prifung erfolgt nach dem beglaubigten Handelsregisterauszug, der nicht alter als drei Mo-
nate sein darf.

Einzelfirma (nattrliche Person), nicht im Handelsregister eingetragen
Die Priifung erfolgt nach der Eintragungsbescheinigung der ESTV?.

Einfache Gesellschaft, nicht im Handelsregister eingetragen

Die Prifung erfolgt nach dem Gesellschaftsvertrag und der Eintragungsbescheinigung der
ESTV?. Handelt es sich bei den Gesellschaftern um juristische Personen, missen zusatzlich
die beglaubigten Handelsregisterausziige vorgelegt werden. Diese durfen nicht alter als drei
Monate sein.

Gemeinwesen (Gemeinden), nicht im Handelsregister eingetragen

Die Prifung erfolgt nach der Kopie der Wahlverfligung oder der Bestéatigung durch die zustan-
dige kantonale Behérde. Die Gemeinde muss im amtlichen Gemeindeverzeichnis eingetragen
sein.

Andere, nicht im Handelsregister eingetragene, Wirtschaftssubjekte (z. B. Vereine)

Die Priifung erfolgt nach der Eintragungsbescheinigung der ESTV? und z. B. den Vereinsstatu-
ten, der Stiftungsurkunde oder anderen Dokumenten.

2

Der Sitz ergibt sich nicht in jedem Fall aus der Eintragungsbescheinigung der ESTV. In diesem Fall sind ande-

re Dokumente notwendig, die geeignet sind, um den Sitz festzustellen.
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4.2.3

4231

4232

4.2.3.3

4234

4.2.3.5

4.2.4

Uberprufung der Angaben Uber die Beziehung der naturlichen Person zur Orga-
nisation

Die CSP priift die Beziehung der nattirlichen Person zur Organisation.

Wirtschaftssubjekte mit Handelsregistereintrag

Die Berechtigung, im Namen einer im Handelsregister eingetragenen Firma ein Zertifikat zu be-
antragen, muss mit einem beglaubigten Handelsregisterauszug belegt werden. Der beglaubigte
Handelsregisterauszug darf nicht alter als drei Monate sein. Die Antragstellerin muss darin als
Vertretungsberechtigte des Unternehmens genannt sein oder Uber eine Vollmacht verfligen, die
von dem oder den Vertretungsberechtigten des Unternehmens eigenhandig unterzeichnet wur-
de. Eine Vollmacht ist beispielsweise notig, wenn die im Handelsregisterauszug genannte Fir-
ma nur gemeinschaftlich vertreten werden kann. Die Vertretungsberichtigung vom Vollmacht-
geber muss nach dem Handelsregisterauszug gepriift werden.

Einzelfirma (natlrliche Person), nicht im Handelsregister eingetragen

Die Berechtigung, im Namen einer Einzelfirma ein Zertifikat zu beantragen, muss mit einem
amtlichen Ausweisdokument (Personalausweis, Reisepass) und der Eintragungsbescheinigung
der ESTV belegt werden.

Einfache Gesellschaft, nicht im Handelsregister eingetragen

Die Berechtigung, im Namen einer einfachen Gesellschaft ein Zertifikat zu beantragen, muss
mit dem Gesellschaftsvertrag belegt werden. Die Antragstellerin muss im Gesellschaftsvertrag
als Gesellschafterin genannt sein. Handelt es sich bei der Gesellschafterin um eine juristische
Person, muss zusatzlich ein beglaubigter Handelsregisterauszug vorgelegt werden. Dieser darf
nicht alter als drei Monate sein. Die den Antrag stellende Person muss darin als Vertretungsbe-
rechtigte der Gesellschafterin genannt sein oder tUber eine Vollmacht verfiigen, die von dem
oder den Vertretungsberechtigten des Unternehmens eigenhandig unterzeichnet wurde. Eine
Vollmacht ist beispielsweise nétig, wenn die im Handelsregisterauszug genannte Firma nur
gemeinschaftlich vertreten werden kann. Die Vertretungsberichtigung der Vollimachtgeberin
muss aufgrund des Handelsregisterauszuges gepruift werden.

Gemeinwesen (Gemeinden), nicht im Handelsregister eingetragen

Die Berechtigung, im Namen der Gemeinde ein Zertifikat zu beantragen, muss mit einer Kopie
der Wahlverfigung (z. B. Gemeindeprasident) oder mit einer Bestéatigung durch die zustandige
kantonale Behorde belegt werden.

Andere, nicht im Handelsregister eingetragene, Wirtschaftssubjekte (z. B. Vereine)

Die Berechtigung, im Namen eines Wirtschaftssubjektes ein Zertifikat zu beantragen, muss mit
geeigneten Dokumenten nachgewiesen werden. Daraus muss sich ergeben, welche Organe
das Wirtschaftssubjekt gegen aussen vertreten dirfen und welche Person diese Funktion im
Zeitpunkt des Antrages innehat.

Uberprufung der Zertifikatsdaten
Die CSP prift die Zertifikatsantrage nach den folgenden Tabellen.
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4.2.4.1 Wirtschaftssubjekte mit Handelsregistereintrag

Beschreibung RDN Inhalt

Organization (0] Beglaubigter Handelsregisterauszug

Organizational Unit OUg n Schriftliche Bestatigung durch Vertretungsberechtigten

Organizational Unit OUp 1 Schriftliche Bestatigung der Funktion des Zertifikats
nach Abschnitt 4.1

Common Name CN Der CN muss die Angaben vom RDN O enthalten

Locality L Beglaubigter Handelsregisterauszug

State/Province SP Beglaubigter Handelsregisterauszug

Country Cc Beglaubigter Handelsregisterauszug

EmailAddress Eo1 Schriftliche Bestatigung durch Vertretungsberechtigten

4.2.4.2 Einzelfirma (natirliche Person)

Beschreibung RDN Inhalt

Organization (0] Eintragungsbescheinigung der ESTV

Organizational Unit 0oUg » Schriftliche Bestatigung durch Vertretungsberechtigten

Organizational Unit OUnut Schriftliche Bestatigung der Funktion des Zertifikats
nach Abschnitt 4.1

Common Name CN Der CN muss die Angaben vom RDN O enthalten

Locality L Eintragungsbescheinigung der ESTV

State/Province SP Eintragungsbescheinigung der ESTV

Country C Eintragungsbescheinigung der ESTV

EmailAddress Eo.1 Schriftliche Bestatigung durch Vertretungsberechtigten

4.2.4.3 Einfache Gesellschaft

Beschreibung RDN Inhalt

Organization (0] Eintragungsbescheinigung der ESTV

Organizational Unit OUg n Schriftliche Bestatigung durch Vertretungsberechtigten

Organizational Unit OUp i1 Schriftliche Bestatigung der Funktion des Zertifikats
nach Abschnitt 4.1

Common Name CN Der CN muss die Angaben vom RDN O enthalten

Locality L Eintragungsbescheinigung der ESTV

State/Province SP Eintragungsbescheinigung der ESTV

Country Cc Eintragungsbescheinigung der ESTV

EmailAddress Eo.1 Schriftliche Bestatigung durch Vertretungsberechtigten
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4.2.4.4 Gemeinwesen (Gemeinden)

Beschreibung RDN Inhalt

Organization o Eintragungsbescheinigung der ESTV

Organizational Unit OUg n Schriftliche Bestatigung durch Vertretungsberechtigten

Organizational Unit OUpnut Schriftliche Bestatigung der Funktion des Zertifikats
nach Abschnitt 4.1

Common Name CN Der CN muss die Angaben vom RDN O enthalten

Locality L Amtliches Gemeindeverzeichnis

State/Province SP Amtliches Gemeindeverzeichnis

Country C Schweiz oder Suisse oder Svizzera, oder Landesbe-

zeichnung nach Staatsvertrag (Art. 3 Bst. a MWSTG
[1])

EmailAddress Eo.1 Schriftliche Bestatigung durch Vertretungsberechtigten

4.2.4.5 Andere nichtim Handelsregister eingetragene Wirtschaftssubjekte (z. B. Vereine)

Beschreibung RDN Inhalt

Organization o Eintragungsbescheinigung der ESTV

Organizational Unit OUg n Schriftliche Bestatigung durch Vertretungsberechtigten

Organizational Unit OUp i1 Schriftliche Bestatigung der Funktion des Zertifikats
nach Abschnitt 4.1

Common Name CN Der CN muss die Angaben vom RDN O enthalten

Locality L Eintragungsbescheinigung der ESTV oder nach Ab-

schnitt 4.2.3.5

State/Province SP Eintragungsbescheinigung der ESTV oder nach Ab-

schnitt 4.2.3.5

Country C Eintragungsbescheinigung der ESTV oder nach Ab-

schnitt 4.2.3.5

EmailAddress Eo.1 Schriftliche Bestatigung durch Vertretungsberechtigten

5 Verzeichnisdienste fur Zertifikate

a)

b)

c)
d)

e)

f)

Die CSP stellt sicher, dass die Giiltigkeit aller im Rahmen dieser TAV ausgestellten Zertifi-
kate, mit einem gebrauchlichen Verfahren jederzeit zuverlassig tberprift werden kann.

Sie kann zudem einen Verzeichnisdienst anbieten, tiber den jedermann die im Rahmen die-
ser TAV ausgestellten Zertifikate dieser Anbieterin suchen und abrufen kann.

Abfragen der 6ffentlichen Hand sind unentgeltlich.

Die CSP muss Zertifikate, die im Rahmen dieser TAV ausgestellt wurden, wahrend minde-
stens elf Jahren ab Ablauf der Zertifikate bereitstellen kénnen.

Die CSP muss die Informationen zur Uberpriifung von nicht mehr giltigen Zertifikaten, die
im Rahmen dieser TAV ausgestellten wurden, wahrend mindestens elf Jahren ab Ablauf der
Zertifikate Uber Sperrlisten oder andere gangige Onlinestatustiberprifungsverfahren ange-
ben kdnnen. Alle gesperrten Zertifikate missen Uber einen Zeitraum von mindestens elf
Jahren nach Ablauf ihrer Glltigkeit weiter in der jeweils aktuellen Sperrliste gefuhrt werden.

Der Zugriff auf im Verzeichnisdienst eingetragene Zertifikate und Sperrlisten ist online unter
Bertcksichtigung der technischen Verfiigbarkeit jederzeit und ohne zusatzliche Kosten fir
den Anfragesteller zu gewéahrleisten.
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6.1

6.2

6.2.1

6.2.2

6.3

Verwendungszweck und Verantwortlichkeiten

Die CSP hat die nachstehenden Nutzungsbestimmungen und Verantwortlichkeiten fir die Ver-
wendung der Zertifikate, die im Rahmen dieser TAV ausgestellt werden, der Antragstellerin zu
Uiberbinden.

Verwendungszweck
Generell ist die Nutzung der unter diesen TAV ausgestellten Zertifikate flr Signaturerstellung im
Sinne der EIDI-V [3] und im Zusammenhang mit der EIDI-V [3] stehende Zwecke zulassig.

Die vorerwéahnte Nutzungsbeschrankung schliesst jedoch nicht aus, dass das Zertifikat fir an-
dere handelsrechtliche Zwecke verwendet wird, sofern an die fir diese Belange erforderlichen
Zertifikate keine héheren Anforderungen gestellt werden.

Ungultigerklarung von Zertifikaten

Pflichten der CSP
Die in Artikel 10 ZertES [4] aufgefuihrten Bestimmungen gelten sinngemass.

Pflichten der Zertifikatsinhaberin

Die Zertifikatsinhaberin oder die Person, die sie vertritt, hat, ohne Angabe von Griinden, einen
Antrag zur Ungultigerklarung eines Zertifikates (schriftlich, telefonisch unter Nennung eines
vereinbarten Sperrkennwortes oder durch personliches Erscheinen mit amtlichem Ausweisdo-
kument) an die CSP einzureichen, falls

a) der Signaturschliissel verloren, gestohlen oder kompromittiert wurde;

b) der Verdacht besteht, dass unberechtigte Personen oder Systeme Zugriff auf den Signatur-
schlussel haben oder ihn manipulieren kénnen;

c) Angaben im Zertifikat ungiltig geworden sind;
d) keine Verwendung mehr fiir das Zertifikat besteht;

Verantwortlichkeiten

a) Die Verwendung von im Rahmen dieser TAV ausgestellten Zertifikaten in der Schweiz rich-
tet sich nach schweizerischem Recht.

b) Die Verantwortung der Antragstellerin und der CSP richten sich nach den in Kapitel 4.2
festgehaltenen Anforderungen.

c) Gegenlber Dritten wird die im RDN O genannte Zertifikatsinhaberin durch die Verwendung
des Zertifikats gebunden. Sie ist fiir alle Handlungen verantwortlich, die im Zusammenhang
mit dem Zertifikat oder dessen Nutzung begangen werden. Die Zertifikatsinhaberin ist fur
den Erlass schriftlicher, organisationsinterner Weisungen und deren Einhaltung verantwort-
lich. Diese Weisungen missen Bestimmungen Uber den Einsatz des Signaturschliissels
und des Zertifikats, den Zugang zu Signaturschliissel und sicheren Signaturerstellungsein-
heit sowie die allfallige Ungultigkeitserklarung des Zertifikats enthalten.
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7.1

7.2

Kennzeichnung eines EIDI-V Zertifikats

Allgemeines

Zertifikate, die im Rahmen dieser TAV ausgestellt werden, miissen den viersprachigen (D, F, |
und E) Eintrag als ,explicitText* im Feld ,UserNotice“ der ,certificatePolicies" enthalten:
gestuetzt auf Art. 2 Abs. 2 EIDI-V;
en vertu de I17art. 2 al. 2 OelDl;

visto I"art. 2 cpv. 2 OelDI;
based on art. 2 para. 2 OelDI;

SR 641.201.511 / RS 641.201.511
Schweiz/Suisse/Svizzera/Switzerland

Der entsprechende Objektbezeichner fiur die ,,CertPolicyld“ muss unter der Verwaltung der CSP
liegen und darf ausschliesslich fur die Kennzeichnung von Zertifikaten verwendet werden, die
unter diesen TAV ausgestellt werden.

CPS
Die CPS der CSP muss explizit auf die EIDI-V [3] und auf diese TAV verweisen.

Bern, 14. Dezember 2009

Eidgendssische Steuerverwaltung

Urs Ursprung

Direktor
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